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INTRODUCCION

La informacién y los Datos Personales son activos que deben protegerse; en atencion a esto, la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas ha establecido
las bases que regulan los procedimientos que garantizan el derecho a la proteccion de toda aquella
informacién relativa a una persona fisica identificada o identificable en forma directa o indirecta.

Asi mismo, debemos entender que, ademds de una situacion de deber normativa, la gestion de la
seguridad de la informacion en materia de datos personales es parte de un sistema de mejora continua,
con implicaciones amplias y que busca establecer, implementar, operar, monitorear y mejorar los
procesos y sistemas relativos a la confidencialidad, integridad y disponibilidad de la informacion.

Partiendo de lo anterior y tomando en cuenta que la Secretaria de Educacion es sujeto obligado en
materia de proteccion de datos personales y considerando la probabilidad de los riesgos y vulneraciones
gue pudieran presentarse, y que resulte en una afectacion a la privacidad y a la intimidad de los titulares
de los datos que se recaban en los diversos procedimientos, y dando cumplimiento a los principios y
deberes sefialados en la normatividad aplicable, se elabord el presente Documento de Seguridad para
Sistemas de Datos Personales en congruencia de las disposiciones juridicas vigentes, y los estdndares
internacionales, con el fin de asegurar la integridad, confidencialidad y disponibilidad de la informacion
personal.

El Documento de Seguridad, brinda a la Secretaria de Educacion homogeneidad en la organizaciéon de
los procesos y sistemas, permite que el Comité de Transparencia, conjuntamente con la Unidad de
Transparencia y los responsables de los tratamientos en las diversas Unidades Administrativas definan las
medidas de seguridad administrativas, fisicas y técnicas con que se deben contar, para implementar las
mejoras en un plan de trabajo anual.

Asi mismo, tiene como propdsito controlar internamente el universo de datos personales, el tipo de datos
personales que contiene cada uno, los responsables, encargados, usuarios de cada sistema vy las
medidas de seguridad concretas implementadas, asi como los andlisis de riesgo y brecha, las bitdcoras
de acceso, vulneraciones, el plan de trabajo anual y la implementacion del plan de capacitacion.

El presente documento de seguridad fue elaborado por la Unidad de Transparencia con la informacion
aportada por cada una de las Unidades Administrativas que integran la secretaria y aprobado por el
Comité de Transparencia.
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MARCO NORMATIVO

Las bases juridicas de los mecanismos de proteccion de datos personales y del presente documento se
encuentran en:

Constitucion Politica de los Estados Unidos Mexicanos articulos 6y 16.

® |ey General de Transparencia y Acceso a la Informacion Publica.

® |ey General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
® Lineamientos Generales de Proteccion de Datos Personales para el sector publico.
e Constitucion Politica del Estado Libre y Soberano del Estado de Chiapas.

® |ey de Protecciéon de Datos Personales en Posesiéon de Sujetos Obligados del
Estado de Chiapas.

® | ey de Transparencia y Acceso a la Informaciéon Publica del Estado de Chiapas
® |ey Orgdnica de la Administracion Publica del Estado de Chiapas.
® |ey de Educacion del Estado Libre y Soberano de Chiapas.

® Reglamento Interior de la Secretaria de Educacion del Estado de Chiapas.
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GLOSARI

Autoridades Garantes

Aviso de privacidad

Bases de datos

Bloqueo

Comité de Transparencia

Coémputo en la nube
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Al Organo Desconcentrado, jerdrquicamente subordinado a la Secretaria
Anticorrupcion y Buen Gobierno y a los érganos encargados de la contraloria
interna u homologos o equivalentes de los poderes Legislativo y Judicial, asi como
de los organismos u drganos autdénomos; el Instituto de Elecciones y Participacion
Ciudadana, por cuanto hace a los partidos politicos.

Al documento puesto a disposicion de la persona titular de forma fisica,
electronica o en cualquier formato generado por el responsable, a partir del
momento en el cual se recaben sus Datos Personales, con el objeto de informarle
los propdsitos del tratamiento de los mismos.

Al conjunto ordenado de Datos Personales referentes a una persona identificada
o identificable, condicionados a criterios determinados, con independencia de la
forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion.

A la identificacion y conservacion de Datos Personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propdsito de determinar
posibles responsabilidades en relacion con su tratamiento, hasta el plazo de
prescripcion legal o contractual de estas. Durante dicho periodo, los Datos
Personales no podrdn ser objeto de tratamiento vy, transcurrido este, se procederd
a su cancelacion en la base de datos que corresponda.

A la Instancia a la que hace referencia el articulo 39 de la Ley de Transparencia y
Acceso a la Informacion Publica del Estado de Chiapas.

Al modelo de provision externa de servicios de computo bajo demanda, que
implica el suministro de infraestructura, plataforma o programa informdtico,
distribuido de modo flexible, mediante procedimientos virtuales, en recursos
compartidos dindmicamente.

www.plataformadetransparencia.org.mx
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Consentimiento La manifestacion de la voluntad libre, especifica e informada de la persona titular
de los datos mediante la cual se efectla el tratamiento de los mismos.

Datos personales A cualquier informacién concerniente a una persona identificada o identificable.
Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion.

Datos personales sensibles A los datos que se refieran a la esfera mas intima de su titular o cuya utilizacion
indebida pueda dar lugar a discriminaciéon o conlleve un riesgo grave para esta.
De manera enunciativa mds no limitativa, se consideran sensibles los Datos
Personales que puedan revelar aspectos como origen étnico o racial, estado de
salud presente o futuro, informacidén genética, creencias religiosas, filoséficas y
morales, opiniones politicas y preferencia sexual.

Derechos ARCOP A los derechos de acceso, rectificacion, cancelacion, oposicion y Portabilidad al
tratamiento de los Datos Personales.

Disociacion El procedimiento mediante el cual los datos personales no pueden asociarse al
titular ni permitir, por su estructura, contenido o grado de desagregacion, la
identificacion del mismo.

Documento de seguridad Al instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los Datos Personales
que posee.

Evaluacion de impacto Al documento mediante el cual los Sujetos Obligados que pretendan poner en
en la proteccion de operacion o modificar politicas publicas, programas, sistemas o plataformas
datos personales informdticas, aplicaciones electronicas o cualquier otra tecnologia que implique
el tratamiento intensivo o relevante de Datos Personales, valoran los impactos
reales respecto de determinado tratamiento de Datos Personales, a efecto de
identificar y mitigar posibles riesgos relacionados con los principios, deberes y
derechos de las personas titulares, asi como los deberes de los responsables y las
personas encargadas, previstos en las disposiciones juridicas aplicables.
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Fuentes de acceso publico Aquellas bases de datos, sistemas o archivos que por disposicion de ley puedan ser
consultadas publicamente cuando no exista impedimento por una norma limitativa
y sin mds exigencia que, en su caso, el pago de una contraprestacion, tarifa o
contribucion.

No se considerard fuente de acceso publico cuando los datos personales conteni-
dos en la misma sean obtenidos o tengan una procedencia ilicita, conforme a las
disposiciones establecidas por la presente Ley y demds normatividad que resulte
aplicable.

LPDPPSOCH Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas.

Ley General Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Medidas de Seguridad Conjunto de acciones, actividades, controles o mecanismos administrativos, técni-
cos y fisicos que permiten garantizar la proteccion, confidencialidad, disponibilidad
e integridad de los datos personales.

Medidas de Seguridqd A las politicas y procedimientos para la gestion, soporte y revision de la seguridad
administrativas de la informaciéon a nivel organizacional, la identificacion, clasificacion y borrado
seguro de la informacién, asi como la sensibilizacién y capacitacion del personal,

en materia de proteccién de Datos Personales.

Medidas de Al conjunto de acciones y mecanismos para proteger el entorno fisico de los Datos
seguridad fisicas Personalesy de los recursos involucrados en su tratamiento. De manera enunciativa
mds no limitativa, se deben considerar las siguientes actividades:

q) Prevenir el acceso no autorizado al perimetro de la organizacién, sus
instalaciones fisicas, Areas criticas, recursos e informacion;

b) Prevenir el dafo o interferencia a las instalaciones fisicas, dreas criticas
de la organizacion, recursos e informacion;

c) Proteger los recursos moviles, portdtiles y cualquier soporte fisico o elec-
trénico que pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan Datos Personales de
un mantenimiento eficaz, que asegure su disponibilidad e integridad.

Unidad de Transparencia, Unidad Administrativa, Edificio del
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Medidas de Conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con
seguridqd técnicas hardware y software para proteger el entorno digital de los datos personales y los
recursos involucrados en su tratamiento.

Persona encargada A la persona fisica o moral, publica o privada, ajena a la organizacion del respons-
able, que sola o conjuntamente con otras trate Datos Personales a nombre y por
cuenta del responsable.

Plataforma Nacional A laPlataforma Nacional de Transparencia a la que hacen referencia la Ley Generall
de Transparencia y Acceso a la Informacion Publica y la Ley de Transparencia y
Acceso a la Informacion Publica del Estado de Chiapas.

Remisidon Toda comunicacion de datos personales realizada exclusivamente entre el
responsable y encargado, con independencia de que se realice dentro o fuera del
territorio mexicano.

Supresion La baja archivistica de los datos personales conforme a la normativa archivistica
aplicable, que resulte en la eliminacion, borrado o destruccion de los datos perso-
nales bajo las medidas de seguridad previamente establecidas por el responsable.

Sujetos Obligados A cualquier autoridad, dependencia, entidad, érgano u organismo o equivalente
de los poderes Ejecutivo, Legislativo y Judicial; organismos u érganos auténomos;
partidos politicos y fideicomisos y fondos publicos, en el dmbito estatal y municipal.

Titular La persona fisica a quien corresponden los datos personales.

Transferencia Toda comunicacion de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento A cualquier operacion o conjunto de operaciones efectuadas mediante proced-
imientos manuales o automatizados aplicados a los Datos Personales, relaciona-
das con la obtenciéon, uso, registro, organizacion, conservacion, elaboracion,
utilizacién, comunicacioén, difusidon, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de Datos Personales.

Unidad de Transparencia, Unidad Administrativa, Edificio del
Centro Estatal de Tecnologia Educativa (CETE), Planta Baja,
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Unidades Las dreas administrativas que integran a la Secretaria de Educacion. previstas en
Administrativas los respectivos reglamentos interiores, estatutos orgdnicos o instrumentos equiva-
lentes, que cuentan o puedan contar, dar tratamiento y ser responsables o encar-

gadas de los Datos Personales.

Unidad de Alainstancia referida en el articulo 41 de la presente Ley de Transparencia y Acceso
Transparencia a la Informacion Publica del Estado de Chiapas.

Unidad de Transparencia, Unidad Administrativa, Edificio del LI et e S arEnCic.OMmX
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OBLIGATORIEDAD DEL
DOCUMENTO DE SEGURIDAD

El Comité de Transparencia es la autoridad mdxima en materia de proteccion de datos personales y
tiene entre sus funciones el coordinar, supervisar y realizar las acciones necesarias para garantizar el
derecho a la proteccion de los datos personales en la Secretaria.

Atendiendo a los deberes que establece la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados y la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas, el documento de seguridad es aplicable para todas y cada una de las unidades
administrativas de la Secretaria, por lo que todos los servidores publicos que en el ejercicio de sus
atribuciones, administren y manejen bases de datos, en las que den tratamiento de datos personales a
través de algun sistema, ya sea que se encuentren en soportes fisicos o electrénicos, deberdn realizar las
acciones necesarias para cumplir con las obligaciones que establece el presente documento de
seguridad, para lo cual deberdn asignar los recursos materiales y humanos necesarios y prever lo que se
requiera en sus programas de trabajo.

PASOS QUE SE SIGUIERON PARA LA
ELABORACION DEL DOCUMENTO DE SEGURIDAD

Para identificar los sistemas de datos que se manejan en la Secretaria de Educacion, se establecié un
mecanismo de trabajo basado en la deteccidon operativa desde cada una de las unidades
administrativas generales, las cuales coordinaron la deteccion de los diversos sistemas en las direcciones,
departamentos, oficinas y programas que estédn a su cargo; bajo este procedimiento se consultd a las
unidades administrativas de la Secretaria de Educacion para que informaran si cuentan con sistemas de
datos personales, el objetivo y fundamento normativo de los mismos, que realizaran una descripcion e
identificacion de la estructura de los sistemas de tratamientos de datos personales; asi mismo se
establecio un andlisis de las medidas de seguridad que actualmente implementan y desarrollaran un
andlisis de riesgos y de brecha, que permitiera elaborar un plan de trabajo.

Unidad de Transparencia, Unidad Administrativa, Edificio del
Centro Estatal de Tecnologia Educativa (CETE), Planta Baja,
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El ejercicio considero una estrategia trabajada con la estructura operativa y normativa; atentos a esto, se
hizo llegar oficio a cada una de ellas con la finalidad de que nombrara al servidor publico enlace de
datos personales, y que serd responsable de colaborar con cada una de las tareas establecidas, se
procedid a revisar y conocer todas aquellas bases de datos en que se redliza tratamiento de datos;
realizado el primer ejercicio identificativo general, fue necesario un andlisis particular para cada uno de
los tratamientos, acciones que se desarrollaron por medio de reuniones de trabajo grupales, asesorias
presenciales individuales, capacitaciones virtuales, llamadas telefénicas y el uso de correo electronico
como medio para obtener informacion final; de esta forma se consolido y reflejé la informacién de las
diferentes dreas en ejercicio de sus atribuciones y funciones y se incluyeron todas aquellas que manejan
bases de datos o que de alguna forma por normatividad supletoria dan tratamiento a datos de cardcter
personal con independencia de los soportes en que los concentren.

Mediante este procedimiento se determind que las Unidades Administrativas que manejan y operan los
sistemas de tratamientos que deberdn observar el Programa de Proteccion de Datos Personales en la
Secretaria de Educacion son las siguientes:

1. Oficina de la C. Secretaria de Educacion
2. COSICAMM
3. Coordinaciéon de Programas Especiales y Compensatorios
Programa Nacional de Ingles (PRONI)
PFSEE
PEMCH
INSUMOS
DESARROLLO SOCIAL
LIBROS DE TEXTO Y MATERIAL EDUCATIVO
AREA DE BECAS Y CONVOCATORIAS
VER BIEN PARA APRENDER MEJOR
4. Coordinacion General de Asuntos Juridicos y Laborales
Direccion de Asuntos Federalizados
Direccion de Asuntos Estatales
5. Direccién de Divulgacion
6. Igualdad de Género
7. Unidad de Transparencia
8. Direccién de Tecnologias Educativas y de la Informacién
9. Direccion Técnica Educativa

Unidad de Transparencia, Unidad Administrativa, Edificio del
Centro Estatal de Tecnologia Educativa (CETE), Planta Baja,
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10. Subsecretaria de Educacién Estatal
Direccion de Educacion Basica
Primaria
Preescolar
Secundarias
Telesecundarias
Educacion fisica
Educacion indigena
Integracion educativa
Direcciéon de Educacion Media
Direccion de Educacion Superior
Direccion de Fortalecimiento Educativo
11. Subsecretaria de Educacion Federalizada
Direccion de Educacion Elementall
Direccion de Educacion Primaria
Direccion de Educacion Secundaria 'y Superior
Direccion de Educacion Indigena
12. Subsecretaria de Planeacién Educativa
Oficina del Subsecretario
Direccion de Programacion y Presupuesto
Direccion de Planeacién Educativa
Direccién de Evaluacion y Programas Institucionales
13. Coordinacion General de Administracion Estatall
Oficina del Coordinador
Direccion de Administracion de Personal
Direccion de Recursos Financieros
Direccién de Recursos Materiales y Adquisiciones
Direccion de Informdtica
Direccion de Auditorias
14. Coordinacion General de Administracion Federalizada
Direccion de Administracion de Personal
Direccién de Recursos Materiales y Adquisiciones
Direccion de Recursos Financieros
Direccion de Informdtica
Coordinaciéon General de Auditorias
15. Direccion de Servicios Regionales
16. Coordinacién Estatal de Formacion Continua de Maestros en Servicio
17. FOVIMCHIS

www.plataformadetransparencia.org.mx
utp2025@sechiapas.gob.mx
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SISTEMA DE GESTION

Los Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico, estipula que el
sistema de gestion deberd permitir planificar, establecer, implementar, operar, monitorear, mantener,
revisar y mejorar las medidas de seguridad de cardcter administrativo, fisico y técnico aplicadas a los
datos personales; tomando en consideracion los estadndares nacionales e internacionales en materia de
proteccion de datos personales y seguridad.

Y tiene como propdsito controlar internamente el universo de datos personales que posee la Secretaria
de Educacion y forma parte de las politicas internas y de gestion del tratamiento de datos personales de
la Secretaria, dentro de sus objetivos se encuentran los siguientes:

l. Establecer las acciones que se llevardn a cabo tendientes al establecimiento de medidas de seguridad
para el tratamiento de datos personales en la Secretaria.

Il. Definir las actividades que llevan a cabo las dreas administrativas para la implementacién, monitoreo
y buenas prdcticas en el tratamiento y seguridad de los datos personales en la Secretaria, lo anterior
mediante:

A. El conocimiento del marco normativo y politicas aplicables en el tratamiento de datos personales.

B. El establecimiento de la politica interna de gestiéon y tratamiento de datos personales tomando en
consideracion: Atribuciones y obligaciones de las unidades administrativas; principios y deberes que
rigen el tratamiento, transferencia, remision, uso de computo en la nube, el ejercicio de derechos ARCOP,
derecho de portabilidad, ciclo de vida, supresion, los procedimientos de orientacion, atencidon de quejas
y sanciones relacionadas con el tratamiento de datos personales.
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MEDIDAS Y NIVELES DE SEGURIDAD

De acuerdo con lo sefialado en la Normatividad Estatal se indica la obligacion de adoptar las medidas
gue se estime necesarias para brindar garantia en la proteccion y resguardo de los sistemas y bases de
datos personales, siendo esencial su establecimiento e implementacion y proteger la informaciéon que se
recaba; en este sentido las medidas de seguridad de los datos personales deberdn ser el conjunto de
acciones, actividades, controles o mecanismos que permiten protegerlos contra su dafio, pérdida,
alteracién, destruccion o su uso, acceso o tratamiento no autorizado, garantizando con ello su
confidencialidad, integridad y disponibilidad. Las medidas de seguridad pueden clasificarse en
administrativas, fisicas y técnicas:

1. Medidas de seguridad administrativas: A las politicas y procedimientos para la gestion, soporte y
revision de la seguridad de la informacién a nivel organizacional, la identificacion, clasificacion y borrado
seguro de la informacion, asi como la sensibilizacion y capacitacion del personal, en materia de
proteccion de Datos Personales

2. Medidas de seguridad fisicas: Al conjunto de acciones y mecanismos para proteger el entorno fisico
de los Datos Personales y de los recursos involucrados en su tratamiento. De manera enunciativa mds no
limitativa.

3. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de los datos personales y los
recursos involucrados en su tratamiento.

De las medidas anteriores se establecen tres niveles de seguridad:

e Basico: Medidas generales de seguridad cuya aplicacion es obligatoria para todos los sistemas y
bases de datos personales.

e Medio: Implica la adopcién de medidas de seguridad cuya aplicacion corresponde a bases o sistemas
de datos relativos a la comision de infracciones administrativas o penales, hacienda publica, servicios
financieros, datos patrimoniales, asi como a los que contengan datos de cardcter personal suficientes
gue permitan obtener una evaluacion de la personalidad del individuo.

e Alto: Son las medidas de seguridad aplicables a bases o sistemas de datos concernientes a la
ideologiaq, religion, creencias, afiliacion politica, origen racial o étnico, salud, biométricos, genéticos o vida
sexual, asi como los que contengan datos recabados para fines policiales, de seguridad publica,
prevencion, investigacion y persecucion de delitos.
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DE LOS SISTEMAS DE TRATAMIENTO Y EL
INVENTARIO DE DATOS PERSONALES

Tomando en consideraciéon lo sefialado por el articulo 27 fraccion Il de la LPDPPSOCH y con la
informacién proporcionada por cada una de las unidades administrativas, se obtuvo el inventario de los
sistemas de tratamiento, al respecto fue necesario contar con un diagnodstico de cada uno de los
procesos que involucran tratamiento de datos personales, tomando en consideracion los elementos
sefialados en los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico

Como parte del proceso, la Unidad de Transparencia realizd en coordinacion con las dreas competentes,
la revision y homologacion de los inventarios y se documento la existencia de 323 tratamientos de datos
personales, los cuales se encuentran debidamente integrados en los formatos digitales y archivos de la
Secretaria.

INVENTARIO DE DATOS

De acuerdo con el articulo 27 fraccion lll, de la LGPDPPSQO, 27 fraccion lll, de la LPDPPSOCH, se establece
como una de las actividades que conectan con el establecimiento y mantenimiento de las medidas de
seguridad de los datos personales, realizar un inventario de datos personales. Para ello el articulo 58, de
los Lineamientos Generales, sefiala que el inventario deberd elaborarse con informacion bdsica de cada
tratamiento de datos personales; la Secretaria de Educacién elabord este inventario partiendo de los
elementos esenciales y se documentaron y soportaron en medios electronicos y considerando, al menos,
los elementos siguientes:

l. El catdlogo de medios fisicos y electronicos a través de los cuales se obtienen los datos personales;

Il. Las finalidades de cada tratamiento de datos personales;

lll. El catdlogo de los tipos de datos personales que se traten, indicando si son sensibles o no;

IV. El catdlogo de formatos de almacenamiento, asi como la descripcion general de la ubicacion fisica
y/o electrénica de los datos personales;

V. La lista de servidores publicos que tienen acceso a los sistemas de tratamiento;

VL. En su caso, el nombre completo o denominacion o razén social del encargado y el instrumento juridico
que formaliza la prestacion de los servicios que brinda al responsable; vy,

VII. En su caso, los destinatarios o terceros receptores de las transferencias que se efectuen, asi como las
finalidades que justifican éstas.
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FUNCIONES Y OBLIGACIONES EN EL
TRATAMIENTO DE DATOS PERSONALES

El articulo 26y 27, de la LPDPPSOCH, sefialan que, para establecer y mantener las medidas de seguridad
para la proteccion de los datos personales, se deberdn definir las funciones y obligaciones del personall
involucrado en su tratamiento.

Para esto el articulo 57 de los Lineamientos Generales, determina que los responsables deberdn
establecer y documentar roles y responsabilidades, asi como la cadena de rendicidon de cuentas de
todas las personas que traten datos personales.

En cumplimiento de lo anterior, previa identificacion de las competencias, se solicitd, que las unidades
administrativas:

|dentificaran los tratamientos que se realizan con datos personales.

Ordenar los tratamientos en cuanto a la forma de que se generan, ya sea manuales o mediante sistemas
electronicos.

Relacionar los tratamientos con el servidor publico a su cargo, identificando el proceso desde el ejecutor
hasta el responsable.

Presentar de cada servidor publico, las funciones que realiza de acuerdo a su normatividad,
especificando sus funciones en el tratamiento.

Todo lo anterior se registrd y soporto mediante las bitécoras de responsables y usuarios de los sistemas
de datos personales, las cuales se integraron a los archivos fisicos y electrénicos de la secretaria.
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SECCION CLASIFICADA DEL DOCUMENTO DE
SEGURIDAD, APARTADO DEL ANALISIS DE

RIESGO Y BRECHA.

Se testa el apartado nimero 6, que contiene el Andlisis de Riesgo y Brecha, contiene informacion

que identifica las vulnerabilidades, debilidades, amenazas y deficiencias de las medidas de

seguridad implementadas por el sujeto obligado. Su divulgaciéon podria facilitar accesos no

autorizados, vulneraciones de datos personales o afectar la eficacia de los controles de seguri-

dad, de conformidad con lo dispuesto en los articulos 3, fraccion IX, y 7, pdrrafo primero,de la Ley

de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi

como en el articulo vigésimo sexto de los Lineamientos generales en materia de clasificacion y

desclasificacion de la informacion, asi como para la elaboracion de versiones publicas.
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ANALISIS DE RIESGO

El presente andlisis identifica el riesgo inherente a los datos personales en el tratamiento que reciben por
parte de la Secretaria de Educacion del Estado de Chiapas, al ejercer sus atribuciones, de manera que
pueda ser controlado por la institucién para satisfacer el derecho humano a la autodeterminacion
informativa.

La Ley considera que el determinar el riesgo inherente a los datos personales tratados es un deber de los
sujetos obligados en la adopcion de medidas de seguridad, para lo que deben realizar un andlisis que
considere las amenazas y vulnerabilidades para los datos, asi como los recursos involucrados en el
tratamiento.

En la Secretaria de Educacion del Estado de Chiapas se identificaron EyERiteitelnlsgieil donde se
manejan datos personales de las 17 unidades administrativas que la conforman, como se visualiza en la
siguiente tabla.

NO TRATAMIENTOS DIRECCION DE EVALUACION Y PROGRAMAS
AR 10 | SUBSECRETARIA DE EDUCACION ESTATAL 89 INSTITUCIONALES ‘ 2 ‘
1 |OFICINA DE LA C. SECRETARIA DE EDUCACION 1 DIRECCION DE EDUCACION BASICA ”
® COORDINACION GENERAL DE ADMINISTRACION ‘ = ‘
2 |cosicAMM 4 PRIMARIA
cocC ION DE PRO! LES Y PREESCOLAR I
3 | COMPENSATORIOS 19 OFICINA DEL COORDINADOR 1
SECUNDARIAS
PROGRAMA NACIONAL DE INGLES 2 DIRECCION DE ADMINISTRACION DE PERSONAL 40
TELESECUNDARIAS
PFSEE 3 DIRECCION DE RECURSOS FINANCIEROS (ESTATAL) 4
EDUCACION FISICA
PEMCH 3 DIRECCION DE RECURSOS MATERIALES Y 7
EDUCACION INDIGENA ADQUISICIONES
INSUMOS | A
INTEGRACION EDUCATIVA DIRECCION DE INFORMATICA (ESTATAL) 1
DESARROLLO SOCIAL 4 - - -
DIRECCION DE EDUCACION MEDIA . DIRECCION DE AUDITORIAS 1
LIBROS DE TEXTO 1 !
DIRECCION DE EDUCACION SUPERIOR | |18 COORDINACION GENERAL DE ADMINISTRACION -
VER BIEN PARA APRENDER MEJOR 1 - FEDERALIZADA
DIRECCION DE FORTALECIMIENTO EDUCATIVO 5
AREA DE BECAS A 14 DIRECCION DE ADMINISTRACION DE PERSONAL 4
= L
COORDINACION GENERAL DE ASUNTOS JURIDICOS Y " [ERIABE N FEDERALIZADA 39 DIRECCION DE RECURSOS MATERIALES Y s
4|l CARORALES 31 - - ADQUISICIONES
DIRECCION DE EDUCACION ELEMENTAL 3
DIRECCION DE ASUNTOS FEDERALIZADOS - DIRECCION DE RECURSOS FINANCIEROS 10
- DIRECCION DE EDUCACION PRIMARIA DIRECCION DE INFORMATICA ]
DIRECCION DE ASUNTOS ESTATALES 14 DIRECCION DE EDUCACION SECUNDARIA Y SUPERIOR
FEDERAL)
5 | DIRECCION DE DIVULGACION 3 { 0 - COORDINACION GENERAL DE AUDITORIAS 1
DIRECCION DE EDUCACION INDIGENA
6 |IGUALDAD DE GENERO 1 a A ST o 15 | DIRECCION DE SERVICIOS REGIONALES 27
COORDINACION ESTATAL DE FORMACION CONTINUA
7 |UNIDAD DE TRANSPARENCIA 3
OFICINA DEL SUBSECRETARIO 2 | (el e NoeRUiG T 1
DIRECCION DE TECNOLOGIAS EDUCATIVAS Y DE LA 5 5
N CoRNAGION 3 DIRECCION DE PROGRAMACION Y PRESUPUESTO 13| | & |FOVIMCHIS 1
DIRECCION DE PLANEACION EDUCATIVA 8
9 | DIRECCION TECNICA EDUCATIVA 1 TOTAL a2
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CATEGORIA DE DATOS

Para analizar los riesgos de los datos personales que son objetos de tratamiento se aplicd un instrumento
para, primeramente, clasificar los datos utilizados, a partir de la categorizaciéon existente en la ley; las
cuatro categorias de datos que maneja la Secretaria de Educacion son:

e Datos identificativos, académicos: que se describen la informacién por la que se identifica a una
persona y/o permiten su contacto y los académicos que cuentan la trayectoria académica de la
persona, como lo son: curriculum vitae, titulos profesionales, cédula profesional, nomibre de persona fisica,
acta de nacimiento, afo de nacimiento o edad, correo electronico, credencial de elector, CURP, RFC,
datos personales contenidos en documento para acreditar personalidad del representante, datos
personales contenidos en la identificacion oficial presentada por la persona fisica, domicilio, firma,
fotografia, huella digital, nacionalidad, sexo, teléfono fijo o celular

e Datos laborales: que describen la situacion laboral de la persona como: antecedentes laborales,
constancia del servicio activo, constancia de situacion fiscal, datos sindicales, nivel educativo,
ocupacion, talon de cheques, clave nominal, clave presupuestal, lugar de adscripcion, numero de
empleado, categoria, copia de comision y/o nombramiento, constancia de no inhabilitacion.

e Datos patrimoniales, biométricos, menores de edad, beneficiarios: que comprenden la informacion que
se encuentran vinculados al patrimonio de una persona como: circunstancias socioecondmicas,
descuentos personales (ahorro voluntario, hipoteca, seguro médico, seguro de automdévil, entre otros),
discapacidad, estado de cuenta bancaria, clave interbancaria, huella dactilar, constancia de no
propiedad.

e Datos sensibles: que consideran la informacién concerniente a la esfera mds intima de su titular o que
su uso puede dar origen a discriminacion o conlleva un riesgo grave para éste como: creencias religiosas,
filosoficas o morales, datos sobre procedimientos judiciales o seguidos en forma de juicio, estado de
interdiccion o incapacidad legal, informacion migratoria, lengua indigena, opiniones politicas, origen
étnico o racial, pasaporte, pertenencia a pueblo indigena, vida sexual.
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Catalogo de datos por unidad adminstrativa
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Unidades Adminstratvias

De lo anterior podemos concluir que de las 17 unidades administrativas todas manejon datos
identificativos, 13 unidades utilizan la segunda categoria de datos laborales, 11 manejan la tercera
categoria de datos patrimoniales y 12 unidades manipulan datos sensibles en sus procesos. También
podemos observar todas las unidades administrativas maneja varios tipos de categorias, ya que, el
andlisis que se hizo fue en base a tratamientos y no por unidad administrativa.

En un segundo momento, para la determinacion del riesgo sobre esa tipologia de datos personales se
valord la probabilidad e impacto de que, en su obtencion, almacenamiento, tratamiento, transferencia o
remision, bloqueo y/o eliminaciéon (ciclo de vida), en correspondencia con la cantidad de datos
involucrados, se materialice uno o mds factores que pueden causar un dafio a su titular (amenaza).

Para el desarrollo del andlisis, se recuperaron cuatro tipos de amenazas sustentados en la Ley:

® Robo, extravio o copia no autorizada.

e Uso, acceso o tratamiento no autorizado.

e Dafo, alteracion o modificacion no autorizado.
e Perdida o destruccion no autorizada.
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RIESGO INHERENTE A LOS DATOS PERSONALES

1. El riesgo inherente a los datos personales tratados.

Las medidas de seguridad que deberdn adoptarse por el responsable deben tomar como referencia el
nivel de riesgo latente de cada tratamiento de datos personales. Para la determinacion del riesgo latente
es necesario calcular los factores de riesgo por tipo de dato, por entorno, por tipo de acceso, y por
volumen de titulares en la base de datos. Ademds, a cada tipo de riesgo se le agregaron 4 categorias y
a cada una de ellas un nivel de riesgo inherente bajo, medio, alto y muy alto, segun sea el caso de cada
procedimiento; todo este cdlculo se hizo a través de un cuestionario aplicado a las 17 unidades
administrativas, como se ve en el siguiente ejemplo.

FORMULARIO PARA EL ANALISIS DE RIESGO

Unidad Administrativa:

Direccion:
Dpto. o Programa:
Proceso:
Finalidad:
1.1 Riesgo por tipo de datos (catdlogo de datos).
1 Datos identificativos bajo
2 Datos laborales medio

3 Datos patrimoniales, biométricos, menores de edad, beneficiarios. | alto

4 Datos sensibles, circunstancias socioecondmicas, informacion muy alto

migratoria, procedimientos judiciales, etc.
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1.1 Riesgo por entorno (donde se resguardan los datos).

1 Fisico (archiveros de la unidad) bajo

2 Equipo de computo medio

3 Red alto

4 Nube / intranet, Dropbox, google drive, etc.) muy alto

1.1 Riesgo por nimero de accesos a la base de datos (en un periodo de 24 horas).

1 1 a5 veces bajo

2 6 a 10 veces medio

3 11 a 20 veces alto

4 Mas de 20 veces muy alto

1.1 Riesgo por numero de titulares en la base de datos.

1 Menos de 100 bajo

2 Menos de 1000 medio

3 Menos de 10,000 alto

4 Mas de 10,000 muy alto

NIVEL DE RIESGO: bajo — medio — alto- muy alto.
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Tomando en cuenta que cada unidad administrativa, maneja diferentes nimeros de tratamientos, en la
siguiente grafica podemos ver que una misma unidad puede manejar diferentes niveles de riesgo, pero
siempre tiende a mediar uno o dos estos.

NIVELES DE RIESGO POR UNIDAD ADMINISTRATIVA

Riesgo latente por unidad administrativa

Unidad de Transparencia

Subsecretaria de Planeacion Educativa Bl
Subsecretaria de Educacion Federalizada I——"
Subsecretaria de Educacion Estatal I m——"

Oficina de C. Secretaria

FOVIMCHIS

Direccion Técnica Educatva
Direccién de Tecnologias Educatvias y de Informacién 1
Direccion de Divulgacién 1

Direccidn de Servicios Regionales I
COSICAMMCH 1§

Coord. Gral. de Administracion Federalizada

Coord. Estatal de Formacion Continua de Maestros en...

Coord. Gral. de Administracion Estatal
Coord. Gral. de Asuntos Juridicos y Laborales N
Coord. Educativa para |la Transversalidad de Género
Coord. de Programas Especiales y Compensatorios il
0 50 100 150 200 250
®BAJO mMEDIO mALTO MUY ALTO

El nivel de riesgo de la Secretaria de Educacion oscila entre el nivel bajo y medio.
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De todas las unidades solo 3 operan con nivel de riesgo muy alto, FOVIMCHIS, la Subsecretaria de
Educacion Estatal en tres de sus tratamientos y Coord. de Programas Especiales y Compensatorios en un
proceso;

En el nivel de riesgo alto contamos con seis unidades, con 17 tratamientos en total, Subsecretaria de
Educacion Estatal (6), Coord. de Programas Especiales y Compensatorios (3), Coord. Gral. de Asuntos
Juridicos y Laborales (3), Direccion de Servicios Regionales (2), Subsecretaria de Educacion Federalizada
(2), Subsecretaria de Planeacion Educativa (1),

Con nivel de riesgo medio tenemos a diez unidades administrativas Coordinacién de Programas
Especiales y Compensatorios, Coordinacion General de Administracion Estatal, Coordinacion General de
Administracion Federalizada, Coordinaciéon General de Asuntos Juridicos y Laborales, COSICAMMCH,
Direccién de Servicios Regionales, Subsecretaria de Educacion Estatal, Subsecretaria de Educacion
Federalizada, Subsecretaria de Planeacién Educativa, Unidad de Transparencia.

Con nivel de riesgo bajo a quince unidades; Coordinacion de Programas Especiales y Compensatorios,
lgualdad de Género, Coordinacion Estatal de Formacion Continua de Maestros en Servicio, Coordinacion
General de Administracion Estatal, Coordinacion General de Administracion Federalizada, Coordinacion
General de Asuntos Juridicos y Laborales, COSICAMMCH, Direcciéon de Divulgacion, Oficina de C.
Secretaria, Direccion de Servicios Regionales, Direccion de Tecnologias Educativas y de Informacion,
Direccion Técnica Educativa, Subsecretaria de Educacion Estatal, Subsecretaria de Educacion
Federalizada, Subsecretaria de Planeaciéon Educativa.

CONCLUSION

Concluimos que el riesgo general de la Secretaria de Educacion oscila entre el nivel bajo y medio, ya que
la gran mayoria de las unidades administrativas con excepcion de dos manejan un nivel bajo en sus
tratamientos y solo tres unidades presentan un nivel alto, lo cual corresponde a 6 de los 319 procesos con
los que cuenta la Secretaria.

También cabe destacar que cada una de las unidades administrativas pueden manejar varios niveles de
riesgo, ya que, el andlisis fue en base a tratamientos y no por unidad administrativa.
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LA SENSIBILIDAD DE LOS DATOS
PERSONALES TRATADOS

Ademds del riesgo inherente, existen otros tipos de riesgo a considerar como lo es, la sensibilidad de los
datos. Si bien, la mayoria de la informacién que se maneja en la Secretaria de Educacion es de cardcter
identificativo, académico y laboral, también algunas unidades administrativas manejan datos
personales sensibles como lo son:

Datos sensibles por unidad adminstrativa

W TRATAMIENTOS

TOTAL I 26
Subsecretaria de Educacion Federalizada [l 6
Subsecretaria de Educacién Estatal | RN 23
Coord. Gral. de Administracién Federalizada [l 5
Coord. Gral. de Administracién Estatal [ 12
Coord. Gral. de Asuntos Juridicos y Laborales | NN 21
FOVIMCHIS | 1
Subsecretaria de Planeacion Educativa [l 4
Unidad de Transparencia | 1
Coord. Estatal de Formacién Continua de Maestros en... | 1
cosicammcH | 4
Direccién de Servicios Regionales | 1

Coord. de Programas Especiales y Compensatorios [l 7

De los 323 tratamientos de datos personales que maneja la Secretaria, en 86 de estos se manejan datos
sensibles, lo que equivale a un 2695 % correspondiente a doce unidades administrativas.
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LAS POSIBLES CONSECUENCIAS DE UNA
VULNERACION PARA LOS TITULARES

Para medir el presente nivel de riesgo y darnos cuenta de su alcance, se hizo un aproximado de la
informacion en base al numero total de titulares que existen en la base de datos segun la cifra de
tratamientos que maneja cada unidad administrativa. Considerando en numero 1como menos de 100, 2
menos de 1000, 3 menos de 10,000 y 4 mds de 10,000 como podemos observar en la siguiente grdfica.

Porcentaje de titulares por unidades administrativas

9%
8% muyalto
alto

ml

m2

El 65 % de los tratamientos de datos personales que se manejan en la Secretaria de Educacioén, cuentan
con menos de 100 titulares, el 17% de los procesos refieren a una base de datos de menos de 1,000
titulares, el 9% de los trdmites operan con una base de menos de 10,000 titulares y solo el 9% de los
procedimientos que se manejan cuentan con una base de datos de mds de 10,000 titulares.
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SECCION CLASIFICADA DEL DOCUMENTO DE
SEGURIDAD, APARTADO DE GESTION Y PLAN

DE CONTINGENCIA.

Se testa el apartado numero 7, que contiene la Gestion de Vulneraciones y Plan de contingencia,
toda vez que contiene informacion sensible sobre la forma en que el sujeto obligado previene,
detectq, contiene, responde y recupera la operacion ante incidentes de seguridad, de conformi-
dad con lo dispuesto en los articulos 103, fraccion I, 112 fraccién VI, de la Ley de Transparencia y
Acceso a la Informacion Publica del Estado de Chiapas 'y en los articulos 3, fraccion X, y 6, parra-
fo primero, de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas, asi como en el articulo vigésimo sexto de los Lineamientos Generales en ma-
teria de clasificacion y desclasificacion de la informacion, asi como para la elaboracion de

versiones publicas.
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LAS TRASFERENCIAS DE DATOS PERSONALES

Otro de los riesgos al manejar datos personales es cuando debemos transferir datos a otra dependencia
diferente a la Secretaria de Educacion. En base a la informacién que se recabo, tenemos que ? unidades
administrativas manejan transferencias; dando un total de 78 tratamientos, Coord. Gral. de
Administracion Estatal (40), Coord. Gral. de Asuntos Juridicos y Laborales (13), Coord. Gral. de
Administracion Federalizada (7), Subsecretaria de Planeacion Educativa (7), Subsecretaria de Educacion
Estatal (4), Coord. de Programas Especiales y Compensatorios (3), Direccion de Servicios Regionales (2),
Direccién de Divulgacion (1), FOVIMCHIS (1); pero debemos dejar en claro que todas las transferencias que
se realizan en la Secretaria no necesitan el consentimiento por escrito del titular ya que se encuentran
como excepciones previstas en la Ley Generall.

Transferencias

B TRATAMIENTOS

TotAL . 78
Subsecretaria de Educacion Estatal [l 4

Direccién de Divulgacion | 1

Coord. Gral. de Administracién Federalizada [l 7

Coord. Gral. de Administracién Estatal | NI /o
Coord. Gral. de Asuntos Juridicos y Laborales [ | | 13

FOVIMCHIS | 1

Subsecretaria de Planeacion Educativa [l 7
Direccion de Servicios Regionales [ 2

Coord. de Programas Especiales y Compensatorios [l 3

LAS VULNERACIONES PREVIAS OCURRIDAS
EN LOS SISTEMAS DE TRATAMIENTO

La Secretaria de Educacion ha sido escenario en repetidas ocasiones de vandalismo por parte de
diferentes grupos manifestantes, por lo que se proporciona una tabla con los incidentes de los ultimos 5
afios, 2018, 2019, 2020, 2021, 2022, que nos reporta la Coordinaciéon de proteccion civil de dicha institucion.
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ANO MES REPORTE DE INCIDENCIA
2018 | marzo y | Actos de vandalismo, afectando en el interior del inmueble
noviembre
2019 | enero y | Actos de vandalismo, afectando en el interior del inmueble
febrero
2020 | septiembre Actos de vandalismo, afectando en el exterior e interior del
inmueble
2021 | junio Actos de vandalismo, interrumpiendo actividades.
2022 | marzo Actos de vandalismo, afectando en el interior del inmueble,
cristales rotos, archivos quemados, paredes pintadas con
grafitis.

l. Andlisis de Brecha

De acuerdo al articulo 26 de la Ley de Datos personales del Estado de Chiapas donde menciona que las
medidas de seguridad adoptadas deberdn considerar: El riesgo inherente a los datos personales
tratados, la sensibilidad de los datos personales tratados, el desarrollo tecnoldgico, las posibles
consecuencias de una vulneraciéon para los titulares, las trasferencias de datos personales que se
realicen, el numero de titulares, y las vulneraciones previas ocurridas en los sistemas de tratamiento;
riesgos que ya fueron valuados en el andlisis de riesgo, ahora nos abocaremos a la implementaciéon de
medidas de seguridad que nos permitan reducir el nivel de riesgo posible en la Secretaria de Educacion.

Para detectar las medidas de seguridad administrativas, fisicas y técnicas se consenso por medio de un
cuestionario a las 17 unidades administrativas, las cuales contestaron de acuerdo al nimero de
procedimientos que reportaron previamente y donde manejan datos personales.

El cuestionario conto con 32 preguntas, donde 10 corresponden a medidas de seguridad administrativas,
8 a medidas de seguridad fisicas y 12 a medidas de seguridad técnicas, por medio de este andlisis se
calculd si las medidas de seguridad son efectivas, no efectivas o faltantes en las diferentes unidades
administrativas.
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Las medidas de seguridad administrativas se refieren a las politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacion a nivel organizacional, la identificacion, clasificacion
y borrado seguro de la informacion, asi como la sensibilizacion, formacion y capacitacion del personal, en
marteria de proteccidon de datos personales.

De las 10 preguntas de medidas de seguridad administrativas que se consensaron en las 17 unidades,
quedando fuera de este andlisis dos unidades; los resultados arrojaron la siguiente informacién: cinco
medidas de seguridad salieron efectivas, o por arriba del 50 %, las cuales son de mayor a menor
porcentaje:

Vv ¢Llevas registro de la informacion que manejas y la clasificas? 82%,

v/ ¢Pones atencion en no dejar a la vista informacion personal en el escritorio, impresoras, escdneres
y copiadoras? 81%,

v/ ¢Seinforma al personal sobre sus deberes minimos de seguridad y proteccion de datos? 66 %,

v/ ¢Tomas precauciones con los procedimientos de reutilizacion? 60%.

v/ ¢Se fomenta la cultura de la seguridad de la informacion? 60%.

Por otro lado, cinco de las diez medidas de seguridad administrativas resultaron faltantes, y a este
porcentaje, se sumo el porcentaje de no efectividad, ya que, al tener medidas de seguridad, pero no ser
efectivas, seria como si no se tuvieran. Las medidas seguridad faltantes y no efectivas son las siguientes
de mayor a menor porcentaje:

e ;Se asegura la protecciéon de datos personales en subcontrataciones? 63% + 3% = 66

e ;Se tienen procedimientos para actuar ante vulneraciones a la seguridad de los datos
personales? 60% + 4%= 64%

e ;Fijas periodos de retencion y destruccion de informacion? 61% + 2% = 63%

e ;Tienes mecanismos para eliminar de manera segura la informacion? 57% + 5%=62%

e ;Readlizas respaldos periddicos de los datos personales? 49%+ 4%= 53%.

Por lo que se concluye que, en cuanto a medidas de seguridad administrativas nos encontramos en un
nivel bajo o de inmadurez, donde debemos implementar mecanismos y prdcticas que regulen la
proteccién de datos personales en esta drea.
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a) Cada unidad administrativa a través de su enlace de archivo deberd manejar el control,
almacenamiento y clasificacion de la informacion de acuerdo al Sistema Institucional de Archivos.

b) Esimportante que todo el personal que maneja datos personales se encuentre capacitado y conozca
los deberes minimos de seguridad en materia de proteccion de datos. Es por ello que el enlace de
datos personales de cada unidad administrativa deberd asistir a todos los cursos y capacitaciones
que la unidad de transparencia ofrezca, para que este a su vez baje la informacion que se le brinde a
los sub enlaces y a todo el personal que trabaje con datos personales, fomentando asi una cultura de
proteccién de datos entre los servidores publicos. Cada afio la unidad de transparencia brindard
cursos y capacitaciones en esta materia y cada unidad administrativa podrd solicitar a la unidad de
transparencia a través de un oficio, capacitaciones al personal que lo requierai.

c) Cada unidad administrativa deberd implementar politicas de proteccion de datos en cuanto a la
conservacion, destruccion y eliminacion de la informacion de manera segura. Asi como fijar periodos
internos para respaldar la informacion que se maneja.

d) Clausulas de confidencialidad en los contratos de personal docente y administrativo, asi como cartas
responsivas de confidencialidad por dreq, programa, departamento, direccion u oficina donde el
personal maneje datos personales.

e) Crear una bitdcora de vulneraciones donde se pueda llevar un control por unidad administrativa, y
donde esta contenga de acuerdo a la ley, fecha, naturaleza de la vulneracion o incidente, datos

personales contenidos, acciones correctivas implementadas de forma inmediata y definida.
[

> Bitacora de Vulneraciones

Unidad Administrativa:

Fecha del incidente | Incidente o Datos personales | Acciones correctivas.
o vulneracion. Vulneracion. involucrados.

f) Identificar los mecanismos de tratamiento seguro de la informacion en los procesos de los archivos de
trdmite, considerando las diferentes etapas y especialmente cuando se realicen procedimientos
internos por uso, reutilizacion, correccion o equivocacion.

g) Pedir el apoyo en informdtica para establecer periodos y précticas recurrentes para el respaldo de la
informacion.
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Las medidas de seguridad fisicas, son el conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento.

De las 8 preguntas de medidas de seguridad fisicas que se consensaron en las 17 unidades
administrativas, quedando fuera de este andlisis dos unidades, los resultados arrojaron la siguiente
informacion: cinco medidas de seguridad salieron efectivas, o por arriba del 50 %, las cuales son de
mayor a menor porcentaje.

v/ icuidas el movimiento de informacion en entornos de trabajo fisicos? 76%

v/ imantienes en movimiento sélo copias de la informacion, no el elemento original? 61%.

v/ ctienes medidas de seguridad que protejan el drea donde trabajas? 58%

v/ cuentas con proteccion, cerraduras y candados para garantizar el resguardo de tus
documentos? 56%

v/ ¢existe un control de salida de documentos, equipo de cémputo y/o medios de almacenamiento
electronico? 54%

Asi mismo, 3 de las medidas de seguridad fisicas resultaron faltantes y a este porcentaje se le agrego el
de no efectivas, ya que, al tenerlas, pero no ser efectivas, quedarian en el rango de faltantes, las cuales
son de mayor a menor porcentaije:

e ;usas mensaijeria certificada? 80%
e ;mantienes registros del personal con acceso al entorno de trabajo? 54% + 4% = 58%
e ;tienes medidas de seguridad para evitar el robo? 45% +10% = 55%

Respecto a medias de seguridad fisicas, podemos concluir que, aunque la estadistica arrojo mayor nivel
de porcentaje en cuanto a efectividad se refiere, el porcentaje de faltante y no efectividades es muy alto
de igual manera. Por lo que se deben reforzar las medidas de seguridad fisicas esenciales e implementar
nuevas medidas que nos permitan resguardar de manera segura los documentos y equipos que
contengan datos personales.
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RECOMENDACIONES DE IMPLEMENTACION

a) Identificar las dreas, donde se imprimen documentos en una misma maquina para borrar la informacion
que se manda a imprimir, asi mismo desarrollar politicas que ayuden a prevenir el robo, extravio en el
movimiento de la informacion.

b) Detectar las medidas fisicas esenciales de seguridad en las diferentes dreas de las unidades
administrativas como llaves, cerraduras, candados en puertas, archiveros para un resguardo seguro de
los documentos.

¢) Establecer mecanismos de control que nos permitan mantener un control sobre la salida de informacion
a través de documentos fisicos, lap tops u otros equipos de computos, unidades de almacenamiento
electronico etc.

d) Qué se entiende como mensajeria certificada?

Las medidas de seguridad técnicas, son el conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software, para proteger el entorno digital de los datos de
personales y recursos involucrados en su tratamiento.

De las 12 preguntas sobre medidas de seguridad técnicas que se consensaron, siete de ellas resultaron
efectivas, las cuales son de mayor a menor porcentaje las siguientes:

bloqueo y cierre de sesiones 74%

;tienes un equipo de computo institucional para realizar el trabajo? 68%

uso de contrasenias y/o cifrado y ;cuidas el movimiento de informacion en entornos de trabajo
digitales? 67%

¢tienes seguridad de la informacion enviada y recibida? 65%

uso de conexiones seguras 62%

administrar usuarios y accesos 59%

LKL KL

Por otro lado, 5 medidas de seguridad técnicas resultaron faltantes y no efectivas, las cuales son de
mayor a menor porcentaje:

irevisas periddicamente el software instalado en el equipo de computo? 58% + 7%= 65%
srevisas la configuracion de seguridad del equipo de computo? 56% + 3%= 59%

;tienes medidas de seguridad para navegar en entornos digitales? 50% + 7%= 57%
¢realizas actualizaciones al equipo de computo? 41% + 13%= 54%

reglas de navegacion segura 48% + 4%= 52%

Unidad de Transparencia, Unidad Administrativa, Edificio del
Centro Estatal de Tecnologia Educativa (CETE), Planta Baja,

www.plataformadetransparencia.org.mx
) utp2025@sechiapas.gob.mx
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México




RN )
< Q@ SECRETARIA _ 6
DE EDUCACION o
#gﬂ‘:‘NsliMooRﬂ’AE GOBIERNG D CHIAPAS %

2024 - 2030

SECCION CLASIFICADA DEL DOCUMENTO DE
SEGURIDAD, APARTADO DEL PLAN

DE TRABAJO.

Se testa el apartado numero 9, que contiene el Plan de Trabajo, en virtud de ser un instrumento
de gestion que deriva del andlisis de riesgo y del andlisis de brecha, en él se establecen las
acciones especificas que el sujeto obligado implementard para corregir deficiencias, fortalecer
controlar y reducir los riesgos identificados, cuya divulgacion podria comprometer la seguridad
del sistema de tratamiento de datos personales, de conformidad con lo dispuesto en los articu-
los 103, fraccion lll, de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas y en los articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi comoen el articulo
trigésimo octavo de los Lineamientos generales en materia de clasificacion y desclasificacion de
la informacion, asi como para la elaboracion de versiones publicas.

www.plataformadetransparencia.org.mx
utp2025@sechiapas.gob.mx
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De lo anterior podemos deducir que las medidas de seguridad técnicas efectivas son mayoria versus
faltantes y no efectivas. Considerando que como segunda opcidn de almacenamiento de datos que las
unidades administrativas utilizan para resguardo de los datos personales se encuentra en equipos de
computo, es de importancia implementar nuevos y mejores mecanismos de seguridad que nos permitan
reducir los riesgos en esta esfera.

RECOMENDACIONES DE IMPLEMENTACION

a) Las sesiones, documentos o programas que abran deben cerrarse cada vez que se terminan de
consultar.

b) Usar conexiones seguras de internet.

¢) Cambio de contrasefias cada vez que se cambia el personal que tiene acceso a la informacién.

d) Pedir al drea de informdtica que se revise minimo una vez al afo (los primeros tres meses de cada
ano) el software y la configuracion de seguridad de los equipos de cémputos de la Secretaria.

PLAN DE TRABAJO

El Documento de Seguridad se perfila como una radiografia institucional en materia de proteccion de
datos personales; con él podemos determinar sus fortalezas, pendientes y las dreas de oportunidad, ala
vez, es un insumo determinante para la toma de decisiones de cada una de las Unidades Administrativas
y sus sistemas de datos.

De las particularidades que revela dicho instrumento, es posible obtener informaciéon sobre necesidades
especificas para el disefio de planes de trabajo; asi como la implementacion y factibilidad de
mecanismos de monitoreo y revision de medidas de seguridad, que también integran el Documento de
Seguridad.

En este sentido el Comité de Transparencia instruye a la Unidad de Transparencia para que una vez
aprobado el presente Documento, elabore un plan de trabajo, tomando en consideracion los elementos
encontrados en los andlisis y se desarrolle como una herramienta que complemente e instrumente el
documento de seguridad y que tendrd como objetivo fundamental:

Eliminar las brechas a través de la implementacion de medidas de seguridad.
Consolidar y preservar los niveles de proteccidon de los datos personales a través de mecanismos de
monitoreo y revision.
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Asi mismo se determina que las actividades encaminadas al cumplimiento de dichos objetivos se
realizardn y coordinardn por la Unidad de Transparencia, tomando en consideraciéon el modelo operativo
y directivo utilizado para la formulacion del documento de seguridad.

MECANISMOS DE MONITOREO Y SUPERVISION DE
PROTECCION DE DATOS PERSONALES

El articulo 33, fraccion VI, de la Ley General, establece que se deberdn monitorear y revisar de manera
periddica las medidas de seguridad implementadas, asi como las amenazas y vulneraciones a las que
estdn sujetos los datos personales.

Al respecto, la Unidad de Transparencia serd el drea administrativa encargada de ejecutar el mecanismo
de monitoreo y supervision de las medidas de seguridad implementadas en la protecciéon de datos
personales, el cual se integrard por las etapas de monitoreo y supervision.

La etapa de monitoreo consistird en el requerimiento por parte de la Unidad de Transparencia del
Reporte de Seguridad de Datos Personales, el cual deberd ser desahogado por las instancias que, en el
dmbito de sus atribuciones, sean las encargadas de los sistemas de tratamiento de datos personales.

La etapa de supervisidn consistird en el andlisis por parte de la Unidad de Transparencia del Reporte de
Seguridad de Datos Personales, al cual corresponderd un Dictamen de Seguridad de Datos Personales
en el que se plasmen las recomendaciones o requerimientos que se consideren pertinentes.

ETAPA DE MONITOREO

Se redlizard tomando como punto de partida lo informado por cada instancia ante la Unidad de
Transparencia en la integracion del Documento de Seguridad, lo cual abarcd, entre otros aspectos, lo
siguiente:

1. Datos personales que se obtienen o reciben en cada tratamiento.

2. Motivos y fundamento legal por los cuales se recaban o reciben los datos personales.

3. Tecnologias empleadas para el tratamiento.

4. Medidas de control implementadas, incluyendo su objetivo, la forma en que se instrumentan 'y

el responsable de su ejecucion.

5. Identificacién de controles preventivos

6. Identificacion de controles correctivos.
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La Unidad de Transparencia requerird a cada instancia, por cada uno de los tratamientos que realiza, la
elaboracion del Reporte de Seguridad de Datos Personales, en el que deberdn precisarse los elementos
siguientes:

1. Acciones desarrolladas para la ejecucion de las medidas de control existentes.

2. Manifestacién de si existe alguna actualizacién o modificacion respecto de las medidas de
seguridad y controles implementados en el tratamiento de datos personales que realice. De ser
asi, deberdn incluir una explicaciéon de tal actualizacidon o modificacion.

3. Indicar de manera clara la actualizacion de los aspectos siguientes:

e Laincorporacion de nuevos activos en el tratamiento que realiza, como podrian ser una
actualizacion o modificacion en el hardware o software del sistema utilizado, personal de
nuevo ingreso a cargo del tratamiento o cualquier otro recurso humano o material que
tenga impacto en el tratamiento de los datos personales.

e El surgimiento de nuevas amenazas en el tratamiento de los datos.

e La posibilidad de que las nuevas amenazas actualicen una vulnerabilidad en el
tratamiento de datos respectivo

e Casos en los que una amenaza haya sufrido alguna modificacién que derive en el
incremento del impacto que tendria su materializacion en la seguridad de los datos
personales.

El requerimiento a cada instancia del Reporte de Seguridad de Datos Personales se realizard de acuerdo
a la calendarizacion que presente la Unidad de Transparencia y aprobado por el Comité de
Transparencia.

ETAPA DE SUPERVISION

La Unidad de Transparencia analizard los reportes de seguridad de datos personales remitidos por las
instancias, verificando especialmente lo siguiente:

1. La idoneidad y efectividad de las medidas de seguridad y control respecto del tratamiento.
2. La suficiencia de controles preventivos y correctivos.

3. La gestion interna de nuevas amenazas, vulnerabilidades e incrementos en el impacto de
probables dafios.

4. Avances generados conforme a lo establecido en el Plan de Trabajo.

5. El cumplimiento de politicas, planes, procesos y procedimientos en materia de seguridad de
datos personales.
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Posterior a su examinacion, se elaborard un Dictamen de Seguridad en el que se plasmaran las
recomendaciones o requerimientos que se consideren pertinentes en materia de seguridad. Lo que serd
notificado a las instancias, puntualizando las cuestiones que se estimen de atencidn prioritaria,
sefialando la forma en que las recomendaciones y/o requerimientos habrdn de ser desahogados,
destacando el plazo en que deberdn remitirse las evidencias de su cumplimiento a la Unidad de
Transparencia.

Si de las recomendaciones concluidas puede derivarse una estrategia que maximice la seguridad de los
datos personales, la Unidad de Transparencia la integrard en el Plan de Trabajo, con el objeto de que
sean atendibles por aquellas instancias que les puedan resultar aplicables.

Asimismo, de advertir una modificacion sustancial a determinado tratamiento que derive en un cambio
en su nivel de riesgo o una estrategia que maximice la seguridad de los datos personales que pueda ser
aplicable a diversas instancias, la Unidad de Transparencia deberd analizar la necesidad de actualizar el
Documento de Seguridad, en términos de lo establecido para esos efectos.

MECANISMOS DE ACTUACION ANTE ALERTAS
Y VULNERACIONES A LA SEGURIDAD DE LOS
DATOS PERSONALES

La Ley General, dispone que, para establecer y mantener las medidas de seguridad para la proteccion
de los datos personales, el responsable deberd monitorear y revisar de manera periddica las medidas de
seguridad implementadas, asi como las amenazas y vulneraciones a las que estdn sujetos los datos
personales. En ese sentido, el articulo 63, fraccion VI, de los Lineamientos Generales, entre otras
disposiciones estipula que, para evaluar y medir los resultados de las politicas, planes, procesos vy
procedimientos implementados en materia de seguridad y tratamiento de los datos personales, se
deberdn monitorear las vulneraciones de seguridad ocurridas.

En este documento se definen los mecanismos que las unidades administrativas delberdn operar ante el
surgimiento de una alerta o vulneracion en las medidas de seguridad de los datos personales.
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ALERTAS SEGURIDAD DE LOS DATOS PERSONALES.

El mecanismo persigue los objetivos siguientes:

® Registrar las amenazas que configuren alertas de seguridad.

® Analizar las alertas de seguridad registradas con la finalidad de definir estrategias para la
prevencion de una vulneraciéon de seguridad.

® Integrar las estrategias de prevencion en el Plan de Trabajo a efecto de que, en los casos
conducentes, se implementen como medidas adicionales de seguridad.

Es importante destacar, que resultard indispensable identificar que efectivamente los hechos
constituyan una alerta a la seguridad de los datos personales, para lo cudl, las instancias deberdn
verificar la materializaciéon de los supuestos siguientes:

Que exista una amenaza que, de haberse concretado, hubiera producido sus efectos en el tratamiento
de los datos personales.

Que dichos efectos, de haberse materializado, hubieran representado un dario en las bases de datos, el
hardware, software, archivos o documentos electronicos o en papel, o en cualquier de los activos de
importancia.

En caso de advertir una alerta de seguridad se deberd proceder conforme al mecanismo siguiente:

Verificada la existencia de una alerta de seguridad, la instancia deberd emitir un Reporte de Alerta de
Seguridad, en el cual se deberd considerar, como minimo, los aspectos siguientes:

Deteccion.

Nombre, cargo y adscripcién del servidor publico que detectd la amenaza.

Fecha, hora y lugar en que se detectd, asi como una descripcion detallada de coémo fue descubierta.
Tratamiento o sistema en que ocurrio.

Nombre, cargo y adscripcion del servidor publico responsable del tratamiento o sistema.

Datos personales involucrados en la amenaza.
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Al tercer dia hdbil siguiente a la deteccién de la alerta, el reporte deberd ser remitido a la Unidad de
Transparencia, la cual procederd a su registro y andlisis y deberd valorar los siguientes aspectos:

Elimpacto que tiene la alerta en la seguridad de los datos personales.

Observaciones en materia de seguridad que la instancia debe observar en el futuro desarrollo del
tratamiento.

Medidas de seguridad adicionales que se estime conducente implementar.

Si resulta posible determinar una estrategia de prevencidén con instancias en las que la alerta de
seguridad pueda desencadenarse.

Si del andlisis de la alerta de seguridad la Unidad de Transparencia advierte la posibilidad de generar
una estrategia de prevencion, procederd a su integracion en el Plan de Trabajo.

VULNERACIONES DE SEGURIDAD DE LOS DATOS
PERSONALES

Resulta indispensable que los responsables del sistema de tratamiento identifiquen que efectivamente
los hechos ocurridos constituyen una vulneracion a la seguridad de los datos personales, deberdn
verificar la materializaciéon de los supuestos siguientes:

® Que exista una afectacion concreta en el tratamiento de los datos personales que haya
generado conjunta o separadamente lo siguiente:

1. La pérdida o destruccion no autorizada.

2. El robo, extravio o copia no autorizada.

3. El uso, acceso o tratamiento no autorizado.

4. El danio, la alteracion o modificacidon no autorizada.

e Que la afectacion implique un dafo a las bases de datos, al personal, el hardware, software,
archivos o documentos electrénicos o en papel, o en cualquiera.

Si alguno de los puntos anteriores no se actualiza, no se considerard una vulneracion de los tratamientos
o sistemas de datos personales, razén por la cual no serd necesario la ejecucion del proceso descrito en
este apartado, y deberd procederse, en su caso, en los términos previstos para una alerta de seguridad.

www.plataformadetransparencia.org.mx
utp2025@sechiapas.gob.mx
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Ante una vulneracién en la seguridad de los datos personales, se establecen las obligaciones siguientes:

Analizar las causas por las cuales se presentd e implementar en su plan de trabagjo las acciones
preventivas y correctivas para adecuar las medidas de seguridad y el tratamiento de los datos
personales a efecto de evitar que la vulneracioén se repita.

Informar sin dilacion alguna al titular y a través de la Unidad de Transparencia a Transparencia para el
Pueblo de Chiapas, las vulneraciones que afecten de forma significativa derechos patrimoniales o
morales, a fin de que los titulares afectados puedan tomar las medidas correspondientes para la defensa
de sus derechos.

El cumplimiento de las citadas obligaciones se realizard de la forma siguiente:

Andilisis de las causas por las cuales se presentd la vulneracion y de las acciones preventivas y correctivas
correspondientes.

Una vez que se detecte la vulneracion, los responsables del tratamiento de que se trate, deberdn
elaborar un Informe de Causas y Acciones de la Vulneracion y deberd remitirlo a la Unidad de
Transparencia a mds tardar el segundo dia habil siguiente a la fecha en que se detecte.

Para la emision del informe deberd considerar, como minimo, el desarrollo de los aspectos siguientes:
Informacién general de la vulneracion.

Nombre, cargo y adscripcion del servidor publico que detectd la vulneracion.

Fecha, hora y lugar en que se detecto la vulneracion.

Tratamiento o sistema que fue vulnerado.

Nombre, cargo y adscripcion del servidor publico responsable del tratamiento o sistema.

Datos personales involucrados en la vulneracion.

Descripcion detallada de la forma en que se detectd la vulneracion.

Asi mismo deberd realizar una investigacion que permita identificar el nivel de impacto y afectacion, con
la finalidad de determinar si existe una afectacion significativa, de que tipo se considera y que permita
proceder de inmediato a informar a los titulares y a Transparencia para el Pueblo de Chiapas.
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Justificar si la vulneracion pudo ser prevenida, es decir, si hubiera sido posible eliminar las causas del
riesgo que fue materializado, detallando las herramientas, medios, procedimientos y el personal con que
se cuente que efectivamente hubiera podido llevar a cabo tal prevencion.

Si la vulneracion no pudo ser prevenida, describir de manera detallada la herramienta, medida o
procedimiento con la que se estaria en oportunidad de prevenir futuras vulneraciones del mismo tipo.

Analizar las medidas que, de acuerdo con la magnitud de la vulneracién ocurrida, permitan el
restablecimiento del tratamiento o sistema de datos personales.

Analizar las medidas correctivas que permitan evitar la reincidencia de las acciones que propiciaron la
vulneracioén

Recomendaciones para el titular afectado.

Medio puesto a través del cual pueda obtenerse mayor informacion respecto de la vulneracion.
Datos de contacto de los servidores publicos designados para la gestion de la vulneracion.
Cualquier informacion y/o documentacion que se considere conveniente.

La Unidad de Transparencia analizard de forma exhaustiva las particularidades de la vulneracion y
realizard lo siguiente:

|dentificard si en el Informe de Causas y Acciones de una Vulneracion, la instancia respectiva considerd
que la afectacion sufrida causaba un dafio significativo en detrimento de los titulares de los datos
personales afectados.

Supervisard las acciones implementadas por la instancia para restituir la seguridad del tratamiento de los
datos personales y en caso de que el responsable haya considerado que la afectacion causada es
significativa, dentro de las 72 horas siguientes a la confirmacién de la ocurrencia de la vulneracion, la
Unidad de Transparencia realizard un informe dirigido a Transparencia para el Pueblo de Chiapas donde
considere los aspectos siguientes.
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La hora y fecha de la identificacion de la vulneracion.

La hora y fecha del inicio de la investigacion sobre la vulneracion.

La naturaleza de la vulneracién ocurrida.

La descripcion detallada de las circunstancias en torno a la vulneracion ocurrida.

Las categorias y numero aproximado de titulares afectados.

Los sistemas de tratamiento y datos personales comprometidos.

Las acciones correctivas realizadas de forma inmediata.

La descripcion de las posibles consecuencias de la vulneracion de seguridad ocurrida.

Las recomendaciones dirigidas al titular.

El medio puesto a disposicion del titular para que pueda obtener mds informacion al respecto.
El nombre completo de la o las personas designadas y sus datos de contacto, para que puedan
proporcionar mds informacion.

e Cualquier otra informacién y documentacion que se considere conveniente hacer del
conocimiento.

NOTIFICACION DE LA VULNERACION
A LOS PARTICULARES

De haberse considerado la actualizacidn de una afectacion significativa al titular o titulares de los datos
personales, los responsables deberdn realizar un informe que considere los aspectos siguientes:

La naturaleza de la vulneracion.

Los datos personales comprometidos.

Las recomendaciones al titular acerca de las medidas que este pueda adoptar para proteger sus
intereses.

Las acciones correctivas realizadas de forma inmediata.

Los medios donde puede obtener mds informacion al respecto.

La descripcion de las circunstancias generales en torno a la vulneracion ocurrida, que le ayuden a
entender el impacto de la vulneracion.

e Cualquier otra informacién y documentacion que se considere conveniente para apoyar a los
titulares de los datos personales afectados.

Lo anterior deberd notificarse por los responsables al particular o los particulares afectados dentro de las
72 horas siguientes a la deteccion de la vulneracion.
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Dicha notificacion, deberd efectuarse a través del medio que resulte idéneo y de fdcil acceso,
considerando la forma en que se obtuvieron los datos personales, el perfil que guarda el titular y la forma
en que se mantiene contacto con ély en ninguno de los casos, deberd generarle costo alguno.

Entre los mecanismos que se deben adoptar para cumplir con el principio de responsabilidad el articulo
30, fraccion IV, de la Ley General de Datos Personales en Posesion de Sujetos Obligados, establece que
se deberd mantener un sistema de supervision y vigilancia, incluyendo auditorias, que permita
comprobar el cumplimiento de las politicas de datos personales.

Asi mismo el articulo 63 de los Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico, dispone que ademdas del monitoreo y supervision periddica de las medidas de seguridad, se
deberd contar con un programa de auditoria para revisar la eficacia y eficiencia del sistema de gestion.

Con la finalidad de comprobar el cumplimiento de las politicas de proteccion de datos personales, asi
como para monitorear y revisar la eficacia y eficiencia del sistema de gestion, se presenta el Mecanismo
de Auditoria en Materia de Datos Personales.

FINALIDADES Y OBJETIVOS

Las auditorias en materia de datos personales tendrdn las finalidades siguientes:

Determinar que los tratamientos de datos personales se encuentren apegados a la normativa aplicable.
Supervisar la adopcion y cumplimiento de las politicas, procedimientos y mecanismos determinados en
el Sistema de Gestion y el Documento de Seguridad.

Verificar la eficiencia de las medidas de seguridad fisicas, administrativas y técnicas instauradas.

Validar el avance de los objetivos planteados en el Plan de Trabgijo.

Prevenir la materializacion de vulneraciones a la seguridad de los datos personales.

Promover la implementacion de mejoras en el tratamiento de los datos personales, que permitan elevar
su grado de proteccion.

Es importante referir que el alcance que tendrdn las auditorias practicadas se concentrard
exclusivamente en el andlisis de la forma en que cada instancia, en el dmbito de su competencia,
implementa las politicas que les resulten aplicables en materia de datos personales, asi como la
evaluacion del estado de seguridad en que se encuentran los datos personales bajo su tratamiento; lo
anterior, con la finalidad de implementar mejoras que de manera progresiva permitan perfeccionar el
manejo y proteccion de los datos personales.
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INSTANCIA EJECUTORA Y AMBITO DE APLICACION

La Unidad de Transparencia debe establecer un sistema de supervision de vigilancia para comprobar el
cumplimiento de las politicas en materia de datos personales. Consecuentemente, el Programa de
Auditoria en materia de Datos Personales serd ejecutado por la Unidad de Transparencia.

Por lo que se refiere al dmbito de aplicacion, se indica que las unidades administrativas que en ejercicio
de sus funciones realicen el tratamiento de datos personales, serdn los sujetos auditables materia del
programa, de modo que se encuentran obligadas a coadyuvar activamente con la Unidad de
Transparencia para el desarrollo de las auditorias respectivas.

ETAPAS DE LAS AUDITORIAS EN MATERIA DE
DATOS PERSONALES

Las auditorias en materia de proteccion de datos personales estardn conformadas por las etapas de
aperturg, revision y conclusiones.

La etapa de apertura tendrd la finalidad de definir el personal de la instancia auditada ante el cual la
Unidad de Transparencia substanciard la auditoria, asi como los tratamientos de datos personales que
seran auditados, el tipo de revisidn que ameritard (documental, presencial o virtual), y los requerimientos
especificos necesarios para su realizacion.

En la etapa de revision se realizard el escrutinio de la forma en que la Unidad Administrativa acredita el
cumplimiento de los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad, asi como los deberes de seguridad y confidencialidad, de conformidad
con lo previsto en la normativa aplicable.

En la etapa conclusiva, la Unidad de Transparencia puntualizard a la instancia auditada las
consideraciones efectuadas, abundard en los puntos de mejora y las cuestiones que se estimen de
atencion prioritaria y sefialard la forma en que las observaciones y requerimientos deberdn ser
cumplimentados, destacando el plazo en que deberdn remitir las evidencias correspondientes.
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ETAPA DE APERTURA

Notificacion de auditoria
De conformidad con el calendario de auditorias en materia de datos personales, la Unidad de
Transparencia comunicard por oficio a la instancia correspondiente, lo siguiente:

l. La fecha en que dard inicio la auditoria, la cual deberd realizarse con un minimo de 5 dias
hdbiles entre la notificacion del oficio y su celebracion.

Il. La necesidad de que la unidad administrativa auditada designe al personal con el que la
Unidad de Transparencia substanciard la auditoria.

lll. La convocatoria a una reunion previa al inicio de la auditoria, entre el personal de la Secretaria
de Proteccion de Datos Personales y el personal designado por la instancia auditada.

Reunién previa

En el dia sefialado para la reunion previa, se informardn los tratamientos de datos personales que serdn
auditados, el tipo de revision que ameritard (documental, presencial, virtual o mixta), asi como los
requerimientos especificos necesarios para la realizacion de la propia auditoria.

Efectuada la reunidon previa, se elaborard una minuta en la que se precisard el desarrollo de la propia
reunion, la cual deberd ser signada por los involucrados.

Acuerdo de inicio
En el dia estipulado para el comienzo de la auditoria, se emitird un acuerdo de inicio en el que deberd
asentar lo siguiente:
l. El dia en que comenzard y finalizard la auditoria.
Il. El servidor publico designado por la Unidad de Transparencia para sustanciar la auditoria.
ll. El servidor publico designado por la instancia auditada para sustanciar la auditoria.
IV. Identificacién del tratamiento o tratamientos de datos personales materia de la auditoria.
V. El tipo de revision que amerite el tratamiento (documental, presencial, virtual o mixta).
VI. La documentacion, sistema o espacio fisico que deberd estar plenamente disponible para ser
examinado.
VII. Los datos de contacto de la Unidad de Transparencia ante los cuales podrdn solventarse
dudas relacionadas con el desarrollo de la auditoria.
El acuerdo de inicio deberd ser notificado y deberd obrar en el expediente que para esos efectos integre
la Unidad de Transparencial.
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ETAPA DE REVISION

Esta etapa corresponde el escrutinio de la forma en que se acredita el cumplimiento de los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y responsabilidad, asi
como los deberes de seguridad y confidencialidad.

Examinacion
En el marco de lo estipulado en el acuerdo de inicio, se procederd a la revision del tratamiento o
tratamientos de datos personales, a efecto de corroborar que se encuentren apegados a los principios y
deberes siguientes:
A. Principio de licitud: el tratamiento de datos personales deberd tener sustento o estar
relacionado con las facultades o atribuciones que la normatividad aplicable confiera a la unidad
administrativa auditada.
B. Principio de finalidad: el tratamiento de datos personales deberd estar justificado por
finalidades concretas, licitas, explicitas y legitimas, relacionadas con las atribuciones que la
normatividad aplicable le confiera a la instancia auditada.
C. Principio de lealtad: que los datos personales no se hayan obtenido a través de medios
engafosos o fraudulentos.
D. Principio de consentimiento: cuando no se actualicen algunas de las causales de excepcion
previstas en el articulo 22 de la Ley General, se deberd contar con el consentimiento previo del
titular para el tratamiento de los datos personales.
E. Principio de calidad: que se haya adoptado las medidas necesarias para mantener exactos,
completos, correctos y actualizados los datos personales en su posesion, a fin de que no se altere
la veracidad de éstos.
F. Principio de proporcionalidad: que sélo se haya tratado los datos personales que resulten
adecuados, relevantes y estrictamente necesarios para la finalidad para la cual fueron
recabados.
G. Principio de informacién: que se haya informado al titular, a través del aviso de privacidad, la
existencia y caracteristicas principales del tratamiento al que serdn sometidos sus datos
personales.
H. Principio de responsabilidad: que se hayan adoptado las politicas y mecanismos necesarios
para asegurar el cumplimiento de los principios, deberes y demds obligaciones establecidas en la
normatividad.
I. Deber de seguridad: que se haya establecido y mantenido medidas de cardcter administrativo,
fisico y técnico para la proteccién de los datos personales en su posesion.
J. Deber de confidencialidad: Deberd demostrar la existencia de controles o mecanismos que
tengan por objeto que todas aquellas personas que intervengan en cualquier fase del
tratamiento de los datos personales guarden confidencialidad respecto de éstos.

Unidad de Transparencia, Unidad Administrativa, Edificio del s A A R
Centro Estatal de Tecnologia Educativa (CETE), Planta Baja, P P 19 4 5

utp2025@sechiapas.gob.mx
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México




RN )
o> sonemam,,

IS
HUMANISMO QUE <o O craneas =

2024 - 2030

Documento de conclusiones
Se elaborard el documento de conclusiones, en el cual se asentard la informaciéon que derive de la
examinacion realizada, debiendo exponer lo siguiente:

l. La estimacion de cumplimiento correspondiente a cada principio y deber.

Il. Consideraciones que se estimen relevantes en cuanto al tratamiento de los datos personales.
lll. Recomendaciones en materia de seguridad de los datos personales.

IV. Observaciones y requerimientos que deban ser atendidos ante una deficiencia, desviacion o
mejora necesaria en el tratamiento de los datos personales, especificando el plazo en que las
instancias deberdn remitir las evidencias a la Unidad de transparencia.

Conclusiones generales de la auditoria

ETAPA CONCLUSIVA

Reunién final

La Unidad de Transparencia convocard a una reuniéon final, con el objetivo de hacer entrega del
documento de conclusiones.

En dicha reunién se explicardn a detalle las consideraciones efectuadas, se abundard en los puntos de
mejoray las cuestiones que se estimen de atencidn prioritaria y se puntualizard el plazo y la forma en que
las observaciones y requerimientos deberdn ser cumplimentados, destacando el plazo en que deberdn
remitir las evidencias correspondientes.

Efectuada la reunién final, se elaborard una minuta en la que se concentrardn las conclusiones
alcanzadas, la cual deberd ser firmada por los involucrados.

Cumplimiento de observaciones y requerimientos

Dentro del plazo otorgado en el documento de conclusiones, se deberd remitir a la Unidad de
Transparencia las evidencias del cumplimiento de las observaciones y requerimientos que le hubieran
sido realizados.

Las evidencias serdin examinadas a efecto de dilucidar si cumplen con los extremos determinados y con
ello, se atendié la deficiencia, desviacion o mejora en el tratamiento de los datos personales.

Si de su examen se corrobora que han sido adecuadamente cumplidas las observaciones vy
requerimientos, se procederd al cierre de la auditoria.

Por el contrario, de concluir que existen extremos no cumplidos total o parcialmente, se realizard un unico
requerimiento adicional, reiterando la forma en que la instancia auditada debe demostrar su
acatamiento. Si a pesar de ello persiste el incumplimiento, se hard constar la persistencia de la deficiencia
o desviacién y procederd al cierre de la auditoria.
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Informe de cierre de la auditoria

Teniendo a la vista la documentacion generada en las etapas de la auditoria, la minuta de la reunién final
y las evidencias que deriven del cumplimiento de olbservaciones y requerimientos, se elaborard un
informe final con el cual se dard por concluida la auditoria.

Si del informe efectuado se advierte un incumplimiento a las observaciones y requerimientos efectuados,
se dard cuenta al Comité de Transparencia a efecto de que tome conocimiento de la deficiencia o
desviacion en el tratamiento respectivo y proceda de acuerdo con sus facultades.

La programacion de las auditorias se realizard a través de una seleccion de instancias basada en
criterios aplicados al panorama general que guarda el tratamiento de los datos personales, de manera
que, las auditorias a practicar se programardn analizando dicho panorama a la luz de criterios de
seleccion especificos.

Panorama general
Del Inventario de Datos Personales y Sistemas, se tomard en consideracion lo siguiente:
® E| niumero de Unidades administrativas involucradas en el tratamiento de datos personales.
® El numero de tratamientos que cada unidad realiza, asi como el resultado global de tal
estadistica.
® | os tratamientos se clasificardn en las categorias siguientes:
— Datos de cardcter identificativo.
— Caracteristicas personales.
— Circunstancias sociales.
— Datos académicos y profesionales.
— Detalles del empleo.
- Informacién comerciall.
— Datos econdmicos.
— Financieros y de seguro.
— Instancias que operen uno o varios tratamientos que conlleven datos personales
sensibles.

Criterios de seleccion
Ante el panorama general expuesto, los criterios de seleccién serdn los siguientes:

I. Tratamientos con un numero considerable de riesgos.
Il. Tratamientos que, de ser objeto de una vulneracion, tengan como consecuencia un impacto
mayor al titular de los datos personales.
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lll. Tratamientos prioritarios, especiales o estratégicos, que serdn aquellos que conlleven un alto
valor potencial cuantitativo y cualitativo para una tercera persona no autorizada para su
posesion.

IV. Unidades Administrativas cuyas funciones impliquen un alto nimero de tratamientos.

V. Instancias cuyas funciones impliquen el tratamiento de datos sensibles.

En su andlisis se considerardn los factores siguientes:
® F| riesgo inherente a cada dato personal de acuerdo a su categoria.
® La sensibilidad del dato personal.

El desarrollo tecnolégico del sistema que opera el tratamiento.

® Posible impacto y consecuencias de la vulneraciéon del dato personal.

® NUmero de titulares.

® \ulneraciones previas ocurridas en el sistema de datos.

® Valor y exposicion de los activos involucrados con el tratamiento.

Programacién de Auditorias

Una vez realizada la seleccion de las instancias bajo los criterios expuestos, la Unidad de Transparencia
ponderard la cronologia que deberd seguir la calendarizacion de las auditorias, lo cual deberd hacerse
del conocimiento del Comité de Transparencia para su aprobacion.

Programa de capacitacién

El responsable deberd disefiar e implementar programas a corto, mediano y largo plazo que tengan por
objeto capacitar a los involucrados internos y externos en su organizacion, considerando sus roles y
responsabilidades asignadas para el tratamiento y seguridad de los datos personales y el perfil de sus
puestos.

En ese sentido, a propuesta de la Unidad de Transparencia, el Comité deberd aprobar anualmente el
programa de capacitacidon de datos personales, mismo que deberd contener minimamente los
siguientes temas.

Sistema de gestion de datos Personales, Promover el Sistema de gestion de datos personales de
la Secretaria.

e ;Qué son los datos personales?

e Base normativa.

e Marco normativo aplicable a la Secretaria de Educacion.

e Principios Datos Personales.

e Deberes Datos Personales.
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Observancia general para la Secretaria de Educacion.
Transferencias y remision.

Computod en la nube.

Derechos Arcop.

Portabilidad.

Ciclo de Vida.

Orientacion y quejas.

Documento de Seguridad, dar a conocer a todos los servidores publicos de la Secretaria de
Educacion el documento de seguridad, para implementar las medidas de seguridad y
formatearia que las unidades administrativas tendrdan que incorporar para la proteccién en
materia de datos personales.
e ;Qué esy para que sirve?
Normatividad.
Inventario de Datos Personales.
Andlisis de Riesgo.
Andlisis de Brecha.
Plan de Trabajo.
Mecanismos de Monitoreo.
Programa de Capacitacion.
Sanciones.

Proveer conocimientos bdsicos en materia de proteccién de datos personales a los servidores
publicos de la Secretaria de Educacion.
® Avisos de Privacidad
e ;Queé es un aviso de privacidad?
Elementos que lo conforman.
Uso y disponibilidad.
Cambios y actualizacion.
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El articulo 30 de la Ley General de Datos y el 30, de la LPDPPSOCH establecen la obligacion de la
actualizaciéon del documento de seguridad cuando ocurra lo siguiente:

l. Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en
un cambio en el nivel de riesgo;

Il. Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del
sistema de gestion;

lll. Como resultado de un proceso de mejora para mitigar el impacto de una vulneraciéon a la
seguridad ocurrida, y

IV. Implementacion de acciones correctivas y preventivas ante una vulneracion de seguridad.

En ese sentido, cuando se actualice alguno de los supuestos antes citados, la Unidad de Transparencia
lo hard del conocimiento del Comité de Transparencia, con el objeto de que este determine si considera
procedente la actualizacion del presente documento de seguridad.

Todos los sistemas de tratamiento que integran el documento de seguridad deben mantenerse
actualizados; sin embargo, se entenderd que las modificaciones implican la necesidad de actualizar el
documento de seguridad cuando al adecuarse el nivel de riesgo reportado las medidas de seguridad
resulte insuficientes.

Por lo anterior, con el propdsito de mantener una mejora continua en el Documento de Seguridad se
realizard la revisién y de ser necesaria la actualizacion en forma anual, tomando en consideracion la
fecha de su aprobacion.

APROBACION DEL DOCUMENTO DE SEGURIDAD

El presente Documento de Seguridad fue sometido al andlisis y aprobacién del Comité de Transparencia
de la Secretaria de Educaciéon del Estado de Chiapas, con fundamento en lo dispuesto por los articulos
77y 78, fracciones |y V, de la Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados
del Estado de Chiapas, en la Ciudad de Tuxtla Gutiérrez, el mes de septiembre de 2026.
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CATALOGO DE TRATAMIENTOS
ESTATAL / FEDERAL

AVISOS DE PRIVACIDAD INTEGRAL

Area Num. de proceso  Folio de formato

Oficina de la c. Secretaria de Educacion

11 Recepcion de solicitudes dirigidas a la Secretaria 11 API-OS-OP-001

21 Proceso de admision en educacion bdsica y proceso de admisidon en educacion media superior 21 AP|-COSICAMMCH-001

2.2 Proceso de promocion a horas adicionales en educacion bdsica / proceso de promocion a 2.2 API-COSICAMMCH-002
funciones directivas o de supervision en educacion bdsica / proceso de promocién a cargos
con funcién directiva o de supervision en educacion media superior (preparatorias estatales)

23 Proceso de promocién horizontal por niveles con incentivos en educaciéon bdsica 23 API-COSICAMMCH-003

2.4 Proceso de reconocimiento a funciones de asesoria técnica en educacion bdsica / proceso de 2.4 API-COSICAMMCH-004

reconocimiento a funciones de tutoria en educacion bdsica / proceso para otorgar el
reconocimiento de beca comisién en educacion. Basica / proceso a la practica educativa

Coordinacién de programas especiales y compensatorios

311 Contratacion de servicio de asesores externos especializados API-COPEYCO-001

Sy Constitucién de comités de contraloria social del programa nacional de inglés API-COPEYCO-002

3.21 Acciones académicas para agentes educativos en temas de discapacidad y aptitudes B API-COPEYCO-003
sobresalientes

322 | Acciones de atencion complementaria para estudiantes con discapacidad y / o con aptitudes API-COPEYCO-004
sobresalientes

323 Equipamientoespecificoeneneficiode estudiantes condiscapacidad-y/oconaptitudes APFCOPEYCO=-005

sobresalientes

3.21 Altas de personal académico y administrativo del capitulo 4000 (ayuda especiales a API-COPEYCO-006
voluntarios que participan en diversos programas especiales de educacion)

322 Expedientes, altas y bajas del sistema saech y sinacem de los nifios, nifias y adolescentes API-COPEYCO-007
migrantes y docentes voluntarios.

323 Recepcion y entrega de material diddctico API-COPEYCO-008
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341 Entrega de Utiles escolares a escuelas de educacion bdsica API-COPEYCO-009
3.4.2 Entrega de pantallas digitales a escuelas de educacion bdsica API-COPEYCO-010
343 Contratacion de personal del capitulo 3000 del programa insumos API-COPEYCO-0T1

351 Constitucion de comités de contraloria social API-COPEYCO-012
o Instalacién de los consejos de participacion escolar y municipales en la educacion API-COPEYCO-013
353 Integracion y operacion de las asociaciones de madres y padres de familia (amapaf) en las API-COPEYCO-014

escuelas de educacion

354 Protocolo local para erradicar el acoso escolar, la violencia sexual y el maltrato en las escuelas

de educacién bdsica en el estado de chiapas. B OrEEs,010

361 Constitucion de comités de contraloria social API-COPEYCO-015

3.62 Convocatorias API-COPEYCO-016

371 Brindar atencion optométrica gratuita y dotar de anteojos de alta calidad a nifios y nifias y API-COPEYCO-017
adolecentes de primarias, secundarias y telesecundarias publicas.

Seleccion de libros gratuitos de secundaria y telesecundaria API-COPEYCO-018

Coordinacién general de asuntos juridicos y laborales

411 Validar los requisitos de solicitud de correccion de certificados y enviarlos al drea de API-CGAJL-DAF-001
certificacion del edificio de planeacién educativa

412 Que el solicitante acredite tener parentesco con el extinto (a) trabajador (a) API-CGAJL-DAF-002

413 Proyectar las determinaciones, mediante las cuales se resuelven la procedencia de los ceses y

API-CGAJL-DAF-003
bajas laborales de los trabajadores federalizados de la secretaria de educacion

414 Responder las demandas de amparos, ante los juzgados de distrito de amparos API-CGAJL-DAF-004
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415 Amparos laborales API-CGAJL-DAF-005
4.1.6 Ejecucion de sanciones administrativas a los servidores publicos impuestas por la direccion de API-CGAJL-DAF-006
responsabilidades de la Secretaria de la honestidad y funcion publica
417 Notificacion de oficios de requerimientos, emitidos por la direccidn de evolucién patrimonial, API-CGAJL-DAF-007
conflicto de interés y ética de la secretaria de la honestidad y funcién publica
418 Formular querellas o denuncias penales API-CGAJL-DAF-008
419 Regularizacion de los bienes inmuebles API-CGAJL-DAF-009
4110 Contestacion de demandas laborales API-CGAJL-DAF-010
4111 Gestionar las orientaciones entre la comision nacional de los derechos humanos (cndh), la API-CGAJL-DAF-011
comision estatal de los derechos humanos (cedh) y los diferentes niveles educativos del
subsistema federalizado de la secretaria de educacion
4102 Gestionar las quejas recibidas entre comision nacional de los derechos humanos (cndh), la API-CGAJL-DAF-012
comision estatal de los derechos humanos (cedh) y los diferentes niveles educativos del del
subsistema federalizado de la Secretaria de Educacion
4113 Gestionar las recomendaciones recibidas entre comisidon nacional de los derechos humanos API-CGAJL-DAF-013
(endh), la comision estatal de los derechos humanos (cedh) y los diferentes niveles educativos
del subsistema federalizado de la Secretaria de Educaciéon
4104 Tramitar ante los diversos niveles educativos y coordinaciones el cumplimiento de las API-CGAJL-DAF-014
resoluciones emitidas por el juzgado especializado en materia burocrdtica, dictados a través
de laudos
4115 Desarrollo del juicio, desahogo de pruebas y resolucion definitiva API-CGAJL-DAF-015
4116 Procedimiento administrativo (se recibe denuncia, se investiga, se realizan diligencias y se API-CGAJL-DAF-016
resuelven)
4107 Validacion y autorizaciéon de licencias con goce y sin goce de sueldos API-CGAJL-DAF-017
4.2 Direccion de asuntos estatales %
421 Asistir en representacion del tltu.lor dela secretorlo de educo<3|or.1 a las audiencias de diferentes API-CGAL-DAE-018
dependencias que requieran como terceros interesados
422 Atender peticiones, impugnaciones, opiniones juridicas, canalizaciones a niveles educativos y API-CGAJL-DAE-019
dreas administrativas, asi como radicar, sustanciar y resolver procedimientos administrativos
internos disciplinarios al personal docente y / o administrativo, que incurran en irregularidades
en el desemperio de sus funciones, con base en el reglamento de las condiciones generales de
trabajo del personal de la secretaria de educacion
423 Area de dictamenes prejubilatorios, correcién de nombres, apellidos y género API-CGAJL-DAE-020
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L24 Interposicién en calidad de apoderado legal de la secretaria de educacion de querellas y API-CGAJL-DAE-021
denuncias ante la fiscalia del Ministerio publico correspondiente

425 Enlace ante la comision estatal de los derechos humanos, coadyuvar en la atencion de quejas, API-CGAJL-DAE-022
orientaciones juridicas, propuestas conciliatorias, medidas precautorias y recomendaciones
emitidas por la comision estatal y/o nacional de los derechos humanos

426 Realizar resolutivos derivados de las actas administrativas iniciadas por los distintos drganos API-CGAJL-DAE-023
administrativos de la Subsecretaria de Educacion Estatal / resoluciones de reconsideraciones
derivadas de las mismas / resoluciones de resguardos de plazas y su reincorporacion

427 Promover demandas y recursos en materia de amparo laboral directo e indirecto API-CGAJL-DAE-024

428 Contestar demandas, planillas de liquidacion que provienen de los juzgados especializados en API-CGAJL-DAE-025
materia burocrdtica del poder judicial del estado

429 Andilisis, revision, opiniones juridicas y validacion de los instrumentos juridicos de los drganos API-CGAJL-DAE-026
administrativos de la Secretaria de Educacion que lo soliciten

4210 Integrar los expedientes del personal administrativo de la coordinacion API-CGAJL-DAE-027
421 Escanear los expedientes y control de la base datos API-CGAJL-DAE-028
4212 Reallizar los procesos de sanciones en tiempo y forma a las personas servidoras publicas, API-CGAJL-DAE-029

derivadas de los procedimientos administrativos emitidos por la secretaria de honestidad y
funcion publica / dar cumplimiento a los requerimientos de las distintas autoridades

4213 Contestar informes previos y justificados de los juicios de amparo en los que la titular, API-CGAJL-DAE-030
subsecretario de educacion estatal, coordinador general de asuntos juridicos y laborales,
director de asuntos estatales y jefe del departamento de trémites juridicos y administrativos
son autoridades responsables. Asi como interponer recursos de revision en los asuntos en la que
la resolucién no sea favorable

4214 Brindar asesoria en la regularizacion de los bienes inmuebles ocupados por las escuelas de la API-CGAJL-DAE-031
subsecretaria de Educacion Estatal.

5 Direccion de divulgacién 3

&l Cobertura de evento API-DD-DVE-001
52 Pensiones premio Chiapas API-DD-DVE-002
55 Buzon escolar API-DD-DVE-003

Coordinacion educativa para la transversalidad de género

6.1 Capacitacion, cursos, talleres de sensibilizacion preventivos para las nifias, nifios y API-CETG-001
adolescentes, docentes y administrativos

7 Unidad de transparencia 3

71 Solicitud de derechos de acceso, rectificacion, cancelacion y oposicion al tratamiento de API-UT-001
datos personales (arco)

s Solicitud de informacién publica API-UT-002

73 Lista de asistencia, capacitaciones, cursos y talleres API-UT-003

Unidad de Transparencia, Unidad Administrativa, Edificio del
Centro Estatal de Tecnologia Educativa (CETE), Planta Baja,

Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México




op>

HUMANISMO QUE
TRANSFORMA

SECRETARIA _
DE EDUCACION

<
GOBIERNO DE CHIAPAS

2024 - 2030

UNIDAD DE
TRANSPARENCIA

Area NUm. de proceso  Folio de formato
Direccion de tecnologias educativas y de la informacién 3
8.1 Mantenimiento red EDUSAT y equipos de coémputo API-DTEI-001
82 Certificacion de firmas electronicas API-DTEI-002
8.3 Cursos y capacitacion API-DTEI-003
Y pire ° s a ed ° °
21 Registro de participantes a cursos de capacitacion o reuniones de trabajo API-DTE-001
0 psecretaria de ed gacion estata 88
1011 Contratacion docente de nuevo ingreso o interino API-SBEE-001
10.1.2 Elaboracién de constancias API-SBEE-002
1013 Jubilacion API-SBEE-003
10.1.4 Radicacion de sueldos API-SBEE-004
10.1.5 Construir programa de mejora continua API-SBEE-005
10.1.6 Elaboracion y expedicion de certificados de estudios para alumnos y exalumnos del nivel API-SBEE-006
correspondiente

10.1.7 Expedicion de duplicado de certificado de estudios API-SBEE-007
10.1.8 Verificacion de datos académicos del nivel educativo (primaria y secundaria) API-SBEE-008
1019 Apoyos educativos (telesecundaria) API-SBEE-009
10.110 Bajas API-SBEE-010
10 Integrar plantillas del personal API-SBEE-0T1
10.1.12 Correccion de datos API-SBEE-012
10.1.13 Licencias con goce de sueldo o sin goce de sueldo API-SBEE-013
10.1.14 Pago de titulacion, maestria o doctorado API-SBEE-014
10.1.15 Reanudacion de labores API-SBEE-015
10.1.16 Promocion horizontal o vertical API-SBEE-016
10.1.17 Alta por reconsideracién de cese o reinstalacion API-SBEE-017
10.1.18 Suspensiéon de sueldos por proceso administrativo o penal API-SBEE-018
10.1.19 Brindar seguimiento a los programas compensatorios API-SBEE-019
10.1.20 Contribuir al seguimiento de auditorias API-SBEE-020
10.1.21 Atender asuntos por faltas administrativas o juridicas API-SBEE-021
10.1.22 Recepcion de la correspondencia diversa API-SBEE-022
10.1.23 Descuentos, centralizacion, retencién de sueldos API-SBEE-023
10.1.24 Verificar el cumplimiento del acuerdo para la incorporacion de escuelas particulares API-SBEE-024
10.1.25 Seguimiento a los requerimientos por falta de declaracién patrimonial API-SBEE-025
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10.1.26 Disefiar estrategias para guiar la evaluacion diagndstica API-SBEE-026
10.1.27 Atencion a las solicitudes de la comisién nacional de derechos humanos API-SBEE-027
10.1.28 Altas y bajas de becarios del departamento de educacion indigena API-SBEE-028
10.1.29 Control de asistencia (entrada y salida) del personal del departamento de API-SBEE-029
educacioén indigena
10.1.30 Directorio del personal administrativo del departamento de educacion indigena API-SBEE-030
10.1.31 Formacioén y capacitacion técnico pedagdgica a becarios del departamento de educacion API-SBEE-031
indigena

10.1.32 Movimientos de becarios del departamento de educacion indigena API-SBEE-032
10.1.33 Pago de becas a becarios del departamento de educacién indigena API-SBEE-033
10.1.34 Pago de vidticos del departamento de educacién indigena API-SBEE-034
10.1.35 Reagrupacion de becarios del departamento de educacion indigena API-SBEE-035
10.2 Direccion de educacion media 15

10.2.1 Asesoria y apoyo juridico API-SBEE-036
10.2.2 Control del personal adscrito a la direccion de educacion media API-SBEE-037
1023 Gestion de vidticos API-SBEE-038
10.2.4 Movimientos nominales personal docente y administrativo de educacion terminal y API-SBEE-039

telebachillerato
10.2.5 Compactacion y descargas académicas API-SBEE-040
10.2.6 Gestiones administrativas API-SBEE-041
10.2.7 SUPERVISION A ESCUELAS PREPARATORIAS (pendiente) API-SBEE-042
10.2.8 Movimientos nominales del personal administrativo preparatorias API-SBEE-043
10.29 Movimientos nominales del personal docente preparatorias API-SBEE-044
10.2.10 Vinculacién de actividades API-SBEE-045
10.2M Becas de educacion media API-SBEE-046
10.2.12 Certificacion de documentos escolares de escuelas preparatorias, bivalentes y terminales API-SBEE-047
10.2.13 Sistema de control escolar API-SBEE-048
10.2.14 Validacién del historial académico ( kardex) API-SBEE-049
10215 Programa atencion de planteles publicos de educacion media superior con estudiantes con API-SBEE-088
discapacidad

10.3 Direccion de educacion superior 24

10.3.1 Actas de examen y titulacion API-SBEE-050
103.2 Asignacion de matriculas de ingreso API-SBEE-051
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10.33 Becas API-SBEE-052
10.3.4 Certificado de grado API-SBEE-053
10.3.5 Contratos de docentes que imparten cursos y asesorias API-SBEE-054
10.3.6 Movimiento nominales de continuidad API-SBEE-055
10.3.7 Trdmites de titulacion proyecto chol API-SBEE-056
10.3.8 Apoyos econémicos a directivos API-SBEE-057
10.39 Asignacion temporal API-SBEE-058
10.3.10 Bajas por defuncién o renuncia API-SBEE-059
10.3.1 Compactaciéon docente API-SBEE-060
10.3.12 Correccion de datos (curp, rfc, homonimia, nombre) API-SBEE-061
10.3.13 Dias econémicos no disfrutados API-SBEE-062
10.3.14 Jubilacion API-SBEE-064
10.3.15 Movimientos nominales para altas de interinos, docentes y/o administrativos API-SBEE-063
10.3.16 Permisos por casos médicos API-SBEE-065
10.3.17 Promociones de administrativos API-SBEE-066
10.3.18 Recategorizacion de los docentes API-SBEE-067
10.3.19 Revision y validacion de plantilla docente API-SBEE-068
10.3.20 Licencias y/o prérrogas con goce y sin goce de sueldos API-SBEE-069
10.3.21 Programa edinen API-SBEE-070
10.3.22 Examen de ceneval API-SBEE-071
10.3.23 Becas exoneracion de pagos superior API-SBEE-072
10.3.24 Programa oportunidades para todos API-SBEE-073
10.4 Direccién de fortalecimiento educativo 14

10.4.1 Expedicién de certificados de educacién primaria y secundaria para adultos API|-SBEE-074
10.4.2 Expedicion de duplicado de certificado de educacion primaria y secundaria para adultos API-SBEE-075
10.4.3 Expedicion de oficio de exoneracion de pago (becas) para estudiar en centros de API-SBEE-076

capacitacion para el trabajo
10.4.4 Expedientes de centros de capacitacion para el trabajo y centros de educacion primaria 'y API-SBEE-077
secundaria para adultos
10.4.5 Inscripcién de alumnos de centros de educacién primaria y secundaria para adultos API|-SBEE-078
10.4.6 Expedicién de certificados de terminacion de estudios de egresados de los centros de API-SBEE-079
capacitacion para el trabajo incorporados a la secretaria de educacion
10.4.7 Expedicion de duplicados de certificados de egresados de centros de capacitacion para el API-SBEE-080
trabajo
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LN

capacitacion para el trabajo incorporados a la Secretaria de Educacion

Subsecretaria de educacion federalizada (ee,ep, es, ets, sfy ei)

Activacion de quinguenios

10.4.8 Inscripcion de alumnos de centros de capacitacion para el trabajo API-SBEE-081
10.49 | Legalizacion de diplomas de egresados de centros educativos de capacitacion para el trabajo API-SBEE-082
10.4.10 Actualizacion de expedientes del personal de estructura de la direccion de fortalecimiento API-SBEE-083
educativo
10411 Elaboracién de comisién y formatos de vidticos del personal de estructura de la direccion AP|-SBEE-084
10.4.12 | Mantener actualizados los resguardos de inventarios del personal de estructura de la direccion API|-SBEE-085
10.4.13 | Reporte quincenal de incidencias y lista de asistencia del personal de estructura de la direccion API-SBEE-086
de fortalecimiento educativo
10.4.4 Validacion de certificados y diplomas de estudios de egresados de los centros de API-SBEE-087

API-SBSEF-001

mn.2

Actualizacion de grado académico

API-SBSEF-002

1.3

Alta definitiva docentes

API-SBSEF-003

N4 Alta por cambio o permuta de estado API-SBSEF-004
HS Atencion a las solicitudes de la comisién nacional de derechos humanos API-SBSEF-005
1.6 Auditorias API-SBSEF-006
n7 Busqueda de personal por faltas de declaracién patrimonial API-SBSEF-007
n8 Cambio de actividad API-SBSEF-008
ne Certificacion API-SBSEF-009
1.10 Certificacion de firmas electronicas API-SBSEF-010
m Combustible API-SBSEF-0T1
n12 Contratacion de docentes nuevo ingreso API-SBSEF-012
113 Contratacion de interinos API-SBSEF-013
a4 Correccioén de datos API-SBSEF-014
1.5 Elaboracion de bajas API-SBSEF-015
.16 Elaboracién de constancias API-SBSEF-016
niz Expedicién de diplomas y cartas de pasantes API-SBSEF-017
118 Jubilacion API-SBSEF-018
n19e Licencia de paternidad API-SBSEF-019
1.20 Licencia por beca comision API-SBSEF-020
.21 Licencia / prorroga de beca comisién API-SBSEF-021
.22 Licencias por gravidez API-SBSEF-022
.23 Licencias y o prorrogas sin goce de sueldo API-SBSEF-023
.24 Licencias y/o prérrogas con goce de sueldo por acuerdo presidencial 754 API-SBSEF-024
.25 Nomina de proyecto alternativas de educacién preescolar rural y proyecto orientacion a API-SBSEF-025
padres de familia
1.26 PLADSE API-SBSEF-026
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n27 Plantillas de personal API-SBSEF-027
1.28 Programa de estimulo al desempefio al personal docente de educacién superior API-SBSEF-028
.29 Promocién horizontal API-SBSEF-029
1.30 Promocién vertical API-SBSEF-030
.31 Recepcién de correspondencia API-SBSEF-031
.32 Recepcion de inasistencias API-SBSEF-032
.33 Recepcion de licencias médicas API-SBSEF-033
N34 Reconsideracion de cese y reinstalacion API-SBSEF-034
1.35 Suspensiéon temporal API-SBSEF-035
.36 Técnico pedagogico API-SBSEF-036
n.37 Trdimite administrativo juridico API-SBSEF-037
11.38 Transferencia de plaza (reubicacion) API-SBSEF-038
11.39 Vidticos API-SBSEF-039
Subsecretaria de planeaciéon educativa

121 Oficina del subsecretario 2

1211 Actualizacién de plantilla de personal administrativo oficina del c. Subsecretario API-SUBPE-001
1212 Elaboracién de contratos y nominas oficina del c. Subsecretario API-SUBPE-002
12.2 Direccion de programacion y presupuesto 13

12.21 Recepcion de solicitudes para proyecto auto equipamiento API-SUBPE-003
1222 Recepcion de cédulas de infraestructura API-SUBPE-004
1223 Recepcion de solicitudes para el proyecto del programa nacional de mantenimiento de los API-SUBPE-005

espacios educativos (PRONAMEE).
1224 Actualizacion de plantilla de personal administrativo de la direccion de programacion y API-SUBPE-006
presupuesto

1225 Lista de asistencia departamento de programacion de espacios educativos API-SUBPE-007
12.2.6 Propuesta de inversion anual API-SUBPE-008
12.27 Validacion de expedientes técnicos API-SUBPE-009
12.2.8 Andlisis de plantillas docentes y administrativas API-SUBPE-010
12.29 Compactacion y regularizacion de personal docente en educacion media y superior API-SUBPE-0T1
12.2.10 Gestion para pago de laudos API-SUBPE-012
1221 Regularizacion y compactacion de horas y/o plazas docentes API-SUBPE-013
12.2.12 Amparos y quejas de derechos humanos API-SUBPE-014
12.2.13 Lista de asistencia del departamento de programacion y presupuesto federalizado API-SUBPE-015
12.3 Direccion de planeacion educativa 8

12.31 Alta, cambio de atributos o baja de un centro de trabajo educativo API-SUBPE-016
1232 Incorporacion de escuelas particulares API-SUBPE-017
12.3.3 Busqueda de informacién de antecedentes escolares de nivel bdsico API-SUBPE-018
12.3.4 Certificacion de copias de estudios de educacion superior API-SUBPE-019
12.3.5 Expedicién de duplicados de educacion bdsica API-SUBPE-020
12.3.6 Solicitud de firmas electrénicas avanzadas estatales API-SUBPE-021
12.37 Validacién de autenticidad de certificados de educacion bdsica API-SUBPE-022
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1238 Revalidacién de estudios realizados en el extranjero y equivalencias de todos los niveles para API-SUBPE-023
gue el alumno continue sus estudios
12.4 Direccion de evaluacion de programas institucionales 2
12.4.1 Actualizacion de plantilla de personal administrativo de la direccion de evaluaciéon de API-SUBPE-024
programas institucionales
1242 Tramite de vidticos API-SUBPE-025
Coordinacion general de administracion estatal

131 Oficina del coordinador 1

1311 Recepcion de quejas y denuncias ante el comité de ética API-CGAE-001

13.2 Direccidn de administracion de personal (estatal) 40

13.2.1 Solicitar cdlculo de reintegro al departamento de personal docente y administrativo API-CGAE-002
13.2.2 Solicitar documentos a los niveles educativos API-CGAE-003
13.2.3 Solicitar expedientes personales al departamento de archivo API-CGAE-004
13.2.4 Solicitar néminas al departamento de pagos API-CGAE-005
13.2.5 Atencion de solicitud para constancias de servicio del personal docente y administrativo API-CGAE-006
13.2.6 Certificacion de documentos API-CGAE-007
13.2.7 Control y seguimientos de pagos a docentes por afios de servicio y jubilacion, 15 de mayo (dia API-CGAE-008

del maestro)

13.2.8 Recepcion de documentos que integran el expediente laboral del trabajador API-CGAE-009

13.29 Recepcion de documentos que envian las diferentes dreas administrativas del subsistema API-CGAE-010
estatal
13.2.10 Recepcion de pdlizas de seguro de vida API-CGAE-O0T
1321 Recepcion de solicitudes de nombramientos API-CGAE-012
13.2.12 Atencion a tramites de nivel bdsica API-CGAE-013
13.2.13 Atencion de tramites correspondientes al nivel medio, superior y la estructura del edificio. API-CGAE-014
13.2.14 Control de la informacion sobre cheques emitidos y analitico de cheques cancelados API-CGAE-015
13.2.15 Control de los pagos emitidos para la recaudacion de tuxtla gutiérrez API-CGAE-016
13.2.16 Control de pagos radicados API-CGAE-017
13.2.17 Pago de pensién alimenticia y captura de cheques cancelados API-CGAE-018
13.2.18 Pago y control de pagos por conceptos de interinos y complementarias en oficinas centrales API-CGAE-019
13.2.19 Reprocesos y reexpedicion de cheques API-CGAE-020
13.2.20 Resolucion de auditorias y atencion a trdmites de pensién alimenticia API-CGAE-021
13.2.21 Revision y validacion de documentacion generada por el departamento de pagos. API-CGAE-022
13.2.22 Alta de némina electronica API-CGAE-023
13.2.23 Altas (nuevo ingreso normales, incrementos, reinstalacion e interinato) API-CGAE-024
13.2.24 Altas y bajas del personal administrativo ante el imss API-CGAE-025
13.2.25 Bajas (renuncia, jubilacion o pensién, acta administrativa, destitucion o inhabilitacion y API-CGAE-026
defuncién)
13.2.26 Captura de los movimientos nominales (altas, bajas, reanudaciones, intercambios de plazas, API-CGAE-027
promociones, titulacion / Maestria, licencias, suspensiones, radicaciones, incremento y
decremento de horas)
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13.2.27 Comision administrativa por asignaciéon temporal API-CGAE-028
13.2.28 Compactacién de plazas API-CGAE-029
13.2.29 Declaraciéon patrimonial API-CGAE-030
13.2.30 Evaluacion de personal API-CGAE-031
13.2.31 Licencia cony sin goce de sueldo API-CGAE-032
13.2.32 Modificaciones generales API-CGAE-033
13.2.33 Reanudaciones de pagos API-CGAE-034
13.2.34 Suspensiéon de sueldo API-CGAE-035
13.2.35 Titulacion, licenciatura, maestria y doctorado API-CGAE-036
13.2.36 Informes de asuntos estatales y organos administrativos API-CGAE-037
13.2.37 Radicaciones de sueldo API-CGAE-038
13.2.38 Gestion para la aplicacion de pensién alimenticia ordenada por una autoridad judicial API-CGAE-039
13.2.39 | Tramite para el pago de seguro de vida institucional a los beneficiarios del personal docente y API-CGAE-040
administrativo que no contaban con cobertura
13.2.40 Trémite para iniciar el proceso licitatorio del seguro de vida institucional API-CGAE-041

13.31 Pago del capitulo 4000 API-CGAE-042
13.3.2 Solicitud de pago a proveedores de bienes y servicios API-CGAE-043
15555 Solicitud de pago por servicios basicos (agua, luz, teléfono, internet y arrendamiento) API-CGAE-044
13.3.4 Solicitudes de pago por vidticos (normal y reembolso) API-CGAE-045

1351 Recepcioén y entrega de bienes informdticos por servicio de mantenimiento correctivo _ API-CGAE-053

13.4.1 Alta en sistema de mobiliario API-CGAE-046

13.4.2 Entrega de bienes muebles API-CGAE-047

13.4.3 Entrega de insumos API-CGAE-048

13.4.4 Recepcioén de insumos API-CGAE-049

13.4.5 Adquisicion de bienes y/o servicios por licitacién o adjudicacion directa con recurso federal y API-CGAE-050
estatal

13.4.6 Adquisicion de bienes y/o servicios por licitaciéon o adjudicacion directa con recurso federal y API-CGAE-051
estatal

13.4.7 Seguro escolar API-CGAE-052

13.6.1 Control y seguimiento de auditoria

Coordinacion general de administracion federalizada

API-CGAE-054

1411 Pago de sueldos y prestaciones al personal docente y administrativo del subsistema API-CGAF-001
federalizado

1412 Validacion de la némina API-CGAF-002

14.1.3 Servicios al personal docente y administrativo del subsistema federalizado API-CGAF-003

1414 Movimientos nominales API-CGAF-004
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14.21 Procesos licitatorios API-CGAF-005
1422 Aseguramiento en caso de sinisestro de la plantilla vehicular API-CGAF-006
1423 Hoja de no adeudo de activo fijo API-CGAF-007
14.2.4 Contratos de arrendamientos y servicios API-CGAF-008
1425 Reembolso de gastos médicos escolares API-CGAF-009

14.4.1 Almacenamiento y procesamiento de datos para sistemas, trémites y servicios digitales _ API-CGAF-020

14.31 Registro presupuestal de gastos de operacion y de servicios personales API-CGAF-010
14.32 Pago de nomina de programas (personal temporal) API-CGAF-0T
1433 Pago de cheques API-CGAF-012
14.3.4 Captura e impresion de cheques API-CGAF-013
1435 Pago de impuestos API-CGAF-014
14.3.6 Pago de marcha API-CGAF-015
1437 Pagos por transferencias bancarias API-CGAF-016
1438 Registros contables API-CGAF-017
14.39 Vidticos API-CGAF-018
14.3.10 Elaboracion de contratos del personal eventual API-CGAF-019

14.5.1 Atencién de solicitud de informacién para la realizacion, seguimiento y / o procedimientos API-CGAF-021
administrativos de las auditorias realizadas por los entes fiscalizadores
Dire O gde se O edionadle
151 Actas de madres y padres de familia (AMAPAF) API-DSR-001
15.2 Becas de exoneracién de pago del nivel superior API-DSR-002
15.3 Distribucién y comprobacion de la entrega de Utiles escolares, kits de limpieza, libros de texto y API-DSR-003
material educativo
5.4 Administracion de correo electrénico oficial API-DSR-004
155 Expedicién de firmas electronicas API-DSR-005
15.6 Gestionar el alta o la renovacion para ser agentes certificadores de firma electrénica API-DSR-006
avanzada
15.7 Recepcion , realizacion de los pagos (ordinaria, extraordinaria, plazas regularizadas, pension, API-DSR-007
becas, estimulo de afios de servicio), retencién o cancelacion, integracion y comprobacion de
los mismos
15.8 Constancias de servicio API-DSR-008
159 Plantilla PLADSE API-DSR-009
15.10 Plantilla bimestral de personal API-DSR-010
151 Dia de las madres API-DSR-01
15.12 Recepcion y envio de las solicitudes de apoyos culturales (tramite de lentes y ortopédicos) del API-DSR-012
personal federalizado

15.13 Recepcion y envio de cédulas de evaluacion del desemperio del servidor publico del mes API-DSR-013
15.14 Diplomas y medallas del personal docente y administrativo API-DSR-014
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1515 Gestionar las licencias médicas de los trabajadores de la subsecretaria de educacion API-DSR-015
federalizada
15.16 Credenciales de subsecretaria de educacion federalizada API-DSR-016
1517 Reporte de inasistencia del personal docente y de la subsecretaria de educacion federalizada API-DSR-017
1518 Gastos de operacién API-DSR-018
15.19 Alternativas API-DSR-019
15.20 Micro planeacion API-DSR-020
15.21 Tramitar y elaborar vidticos para el personal de la direccién de servicios regionales API-DSR-021
15.22 Elaboracion y pago de cheques a personal comisionado la delegacion, becarios y proveedores API-DSR-022
del proyecto Administracién Regional
1523 Elaborar e integrar los vidticos, pasajes del personal comisionado de la delegacion para su API-DSR-023
respectiva comprobacion
15.24 Gestién de solicitudes de certificaciones de estudios (duplicado) de educacion bdsica API-DSR-024
federalizada
15.25 Distribuir y comprobar la documentacion de entrega de mobiliario escolar de las escuelas API-DSR-025
beneficiadas de educacién bdsica federalizada
15.26 Validacion de la alta o traslado, baja y correccion de datos, de los alumnos del nivel de API-DSR-026
educacién bdsica en el sistema SAECH
15.27 Regularizaciones a alumnos de nivel secundaria API-DSR-027
Coordinacion estatal de formaciéon continua de maestros en servicio
161 Atencion otorgada a figuras educativas de educacion bdsica API-CEFCMS-001
Otorgar créditos para enganche, escrituracion o accesorios API-CEFCMS-001
Total
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