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La información y los Datos Personales son activos que deben protegerse; en atención a esto, la Ley de 
Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas ha establecido 
las bases que regulan los procedimientos que garantizan el derecho a la protección de toda aquella 

Así mismo, debemos entender que, además de una situación de deber normativa, la gestión de la 
seguridad de la información en materia de datos personales es parte de un sistema de mejora continua, 
con implicaciones amplias y que busca establecer, implementar, operar, monitorear y mejorar los 

Partiendo de lo anterior y tomando en cuenta que la Secretaría de Educación es sujeto obligado en 
materia de protección de datos personales y considerando la probabilidad de los riesgos y vulneraciones 
que pudieran presentarse, y que resulte en una afectación a la privacidad y a la intimidad de los titulares 
de los datos que se recaban en los diversos procedimientos, y dando cumplimiento a los principios y 
deberes señalados en la normatividad aplicable, se elaboró el presente Documento de Seguridad para 
Sistemas de Datos Personales en congruencia de las disposiciones jurídicas vigentes, y los estándares 

El Documento de Seguridad, brinda a la Secretaría de Educación homogeneidad en la organización de 
los procesos y sistemas, permite que el Comité de Transparencia, conjuntamente con la Unidad de 

medidas de seguridad administrativas, físicas y técnicas con que se deben contar, para implementar las 

Así mismo, tiene como propósito controlar internamente el universo de datos personales, el tipo de datos 
personales que contiene cada uno, los responsables, encargados, usuarios de cada sistema y las 
medidas de seguridad concretas implementadas, así como los análisis de riesgo y brecha, las bitácoras 

El presente documento de seguridad fue elaborado por la Unidad de Transparencia con la información 
aportada por cada una de las Unidades Administrativas que integran la secretaria y aprobado por el 

Introducción
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Las bases jurídicas de los mecanismos de protección de datos personales y del presente documento se 
encuentran en:

 Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del

 Ley de Transparencia y Acceso a la Información Pública del Estado de Chiapas 

MARCO NORMATIVO

·
·
·
·
·
·
·
·
·
·
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GLOSARIO
Al Órgano Desconcentrado, jerárquicamente subordinado a la Secretaría 
Anticorrupción y Buen Gobierno y a los órganos encargados de la contraloría 
interna u homólogos o equivalentes de los poderes Legislativo y Judicial, así como 
de los organismos u órganos autónomos; el Instituto de Elecciones y Participación 

Autoridades Garantes

Al documento puesto a disposición de la persona titular de forma física, 
electrónica o en cualquier formato generado por el responsable, a partir del 
momento en el cual se recaben sus Datos Personales, con el objeto de informarle 

Aviso de privacidad 

forma o modalidad de su creación, tipo de soporte, procesamiento, 

Bases de datos 

posibles responsabilidades en relación con su tratamiento, hasta el plazo de 

Personales no podrán ser objeto de tratamiento y, transcurrido este, se procederá 

Bloqueo 

A la Instancia a la que hace referencia el artículo 39 de la Ley de Transparencia y Comité de Transparencia

Al modelo de provisión externa de servicios de cómputo bajo demanda, que 
implica el suministro de infraestructura, plataforma o programa informático, 

Cómputo en la nube
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Consentimiento 

Datos personales

De manera enunciativa más no limitativa, se consideran sensibles los Datos 
Personales que puedan revelar aspectos como origen étnico o racial, estado de 

Datos personales sensibles

Derechos ARCOP

El procedimiento mediante el cual los datos personales no pueden asociarse al 
titular ni permitir, por su estructura, contenido o grado de desagregación, la 

Disociación

Al instrumento que describe y da cuenta de manera general sobre las medidas de 
seguridad técnicas, físicas y administrativas adoptadas por el responsable para 

Documento de seguridad

Al documento mediante el cual los Sujetos Obligados que pretendan poner en 

informáticas, aplicaciones electrónicas o cualquier otra tecnología que implique 
el tratamiento intensivo o relevante de  Datos Personales, valoran los impactos 
reales respecto de determinado tratamiento de Datos Personales, a efecto de 

derechos de las personas titulares, así como los deberes de los responsables y las 

Evaluación de impacto 
en la protección de

datos personales
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LPDPPSOCH

Ley General

Medidas de Seguridad

Medidas de Seguridad
administrativas

Medidas de
seguridad físicas

Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del 
Estado de Chiapas. 

Fuentes de acceso público Aquellas bases de datos, sistemas o archivos que por disposición de ley puedan ser 
consultadas públicamente cuando no exista impedimento por una norma limitativa 
y sin más exigencia que, en su caso, el pago de una contraprestación, tarifa o 
contribución.

No se considerará fuente de acceso público cuando los datos personales conteni-
dos en la misma sean obtenidos o tengan una procedencia ilícita, conforme a las 
disposiciones establecidas por la presente Ley y demás normatividad que resulte 
aplicable.

Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados. 

Conjunto de acciones, actividades, controles o mecanismos administrativos, técni-
cos y físicos que permiten garantizar la protección, confidencialidad, disponibilidad 
e integridad de los datos personales. 

A las políticas y procedimientos para la gestión, soporte y revisión de la seguridad 
de la información a nivel organizacional, la identificación, clasificación y borrado 
seguro de la información, así como la sensibilización y capacitación del personal, 
en materia de protección de Datos Personales. 

Al conjunto de acciones y mecanismos para proteger el entorno físico de los Datos 
Personales y de los recursos involucrados en su tratamiento. De manera enunciativa 
más no limitativa, se deben considerar las siguientes actividades: 

Prevenir el acceso no autorizado al perímetro de la organización, sus 
instalaciones físicas, áreas críticas, recursos e información; 
Prevenir el daño o interferencia a las instalaciones físicas, áreas críticas 
de la organización, recursos e información; 
Proteger los recursos móviles, portátiles y cualquier soporte físico o elec-
trónico que pueda salir de la organización, y 
Proveer a los equipos que contienen o almacenan Datos Personales de 
un mantenimiento eficaz, que asegure su disponibilidad e integridad. 

a)

b)

c)

d)
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Medidas de
seguridad técnicas

Persona encargada

Conjunto de acciones y mecanismos que se valen de la tecnología relacionada con 
hardware y software para proteger el entorno digital de los datos personales y los 
recursos involucrados en su tratamiento. 

A la persona física o moral, pública o privada, ajena a la organización del respons-
able, que sola o conjuntamente con otras trate Datos Personales a nombre y por 
cuenta del responsable. 

Plataforma Nacional A la Plataforma Nacional de Transparencia a la que hacen referencia la Ley General 
de Transparencia y Acceso a la Información Pública y la Ley de Transparencia y 
Acceso a la Información Pública del Estado de Chiapas.

Remisión Toda comunicación de datos personales realizada exclusivamente entre el 
responsable y encargado, con independencia de que se realice dentro o fuera del 
territorio mexicano. 

Supresión La baja archivística de los datos personales conforme a la normativa archivística 
aplicable, que resulte en la eliminación, borrado o destrucción de los datos perso-
nales bajo las medidas de seguridad previamente establecidas por el responsable. 

Sujetos Obligados A cualquier autoridad, dependencia, entidad, órgano u organismo o equivalente 
de los poderes Ejecutivo, Legislativo y Judicial; organismos u órganos autónomos; 
partidos políticos y fideicomisos y fondos públicos, en el ámbito estatal y municipal.

Titular La persona física a quien corresponden los datos personales.

Transferencia Toda comunicación de datos personales dentro o fuera del territorio mexicano, 
realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento A cualquier operación o conjunto de operaciones efectuadas mediante proced-
imientos manuales o automatizados aplicados a los Datos Personales, relaciona-
das con la obtención, uso, registro, organización, conservación, elaboración, 
utilización, comunicación, difusión, almacenamiento, posesión, acceso, manejo, 
aprovechamiento, divulgación, transferencia o disposición de Datos Personales. 
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Unidades
Administrativas 

Las áreas administrativas que integran a la Secretaría de Educación. previstas en 
los respectivos reglamentos interiores, estatutos orgánicos o instrumentos equiva-
lentes, que cuentan o puedan contar, dar tratamiento y ser responsables o encar-
gadas de los Datos Personales.

Unidad de
Transparencia

A la instancia referida en el artículo 41 de la presente Ley de Transparencia y Acceso 
a la Información Pública del Estado de Chiapas. 
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El Comité de Transparencia es la autoridad máxima en materia de protección de datos personales y 
tiene entre sus funciones el coordinar, supervisar y realizar las acciones necesarias para garantizar el 

Atendiendo a los deberes que establece la Ley General de Protección de Datos Personales en Posesión 
de Sujetos Obligados y la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del 
Estado de Chiapas, el documento de seguridad es aplicable para todas y cada una de las unidades 
administrativas de la Secretaría, por lo que todos los servidores públicos que en el ejercicio de sus 
atribuciones, administren y manejen bases de datos, en las que den tratamiento de datos personales a 
través de algún sistema, ya sea que se encuentren en soportes físicos o electrónicos, deberán realizar las 
acciones necesarias para cumplir con las obligaciones que establece el presente documento de 
seguridad, para lo cual deberán asignar los recursos materiales y humanos necesarios y prever lo que se 

mecanismo de trabajo basado en la detección operativa desde cada una de las unidades 
administrativas generales, las cuales coordinaron la detección de los diversos sistemas en las direcciones, 

unidades administrativas de la Secretaría de Educación para que informaran si cuentan con sistemas de 
datos personales, el objetivo y fundamento normativo de los mismos, que realizaran una descripción e 

estableció un análisis de las medidas de seguridad que actualmente implementan y desarrollaran un 

OBLIGATORIEDAD DEL 
DOCUMENTO DE SEGURIDAD

PASOS QUE SE SIGUIERON PARA LA 
ELABORACIÓN DEL DOCUMENTO DE SEGURIDAD
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El ejercicio considero una estrategia trabajada con la estructura operativa y normativa; atentos a esto, se 

datos personales,  y que será responsable de colaborar con cada una de las tareas establecidas, se 
procedió a revisar y conocer todas aquellas bases de datos en que se realiza tratamiento de datos; 

los tratamientos, acciones que se desarrollaron por medio de reuniones de trabajo grupales, asesorías 
presenciales individuales, capacitaciones virtuales, llamadas telefónicas y el uso de correo electrónico 

diferentes áreas en ejercicio de sus atribuciones y funciones y se incluyeron todas aquellas que manejan 
bases de datos o que de alguna forma por normatividad supletoria dan tratamiento a datos de carácter 

Mediante este procedimiento se determinó que las Unidades Administrativas que manejan y operan los 
sistemas de tratamientos que deberán observar el Programa de Protección de Datos Personales en la 
Secretaría de Educación son las siguientes:

 1. 
 2. COSICAMM 
 3. Coordinación de Programas Especiales y Compensatorios
  Programa Nacional de Ingles (PRONI) 
  PFSEE 
  PEMCH 
  INSUMOS
  DESARROLLO SOCIAL  
  LIBROS DE TEXTO Y MATERIAL EDUCATIVO 
  AREA DE BECAS Y CONVOCATORIAS 
  VER BIEN PARA APRENDER MEJOR 
 4. Coordinación General de Asuntos Jurídicos y Laborales
  Dirección de Asuntos Federalizados 
  Dirección de Asuntos Estatales 
 5. Dirección de Divulgación 
 6. Igualdad de Género
 7. Unidad de Transparencia 
 8. Dirección de Tecnologías Educativas y de la Información
 9. Direccion Técnica Educativa 

Unidad de Transparencia, Unidad Administrativa, Edificio del 
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 10. Subsecretaria de Educación Estatal 
  Dirección de Educación Básica 
   Primaria 
   Preescolar 
   Secundarias  
   Telesecundarias 
   Educación física  
   Educación indígena 
   Integración educativa 
  Dirección de Educación Media 
  Dirección de Educación Superior 
  Dirección de Fortalecimiento Educativo
 11. Subsecretaria de Educación Federalizada 
  Dirección de Educación Elemental 
  Dirección de Educación Primaria 
  Dirección de Educación Secundaria y Superior 
  Dirección de Educación Indígena 
 12. Subsecretaría de Planeación Educativa

  Dirección de Programación y Presupuesto 
  Dirección de Planeación Educativa 
  Dirección de Evaluación y Programas Institucionales
 13. Coordinación General de Administración Estatal 

  Dirección de Administración de Personal 
  Dirección de Recursos Financieros  
  Dirección de Recursos Materiales y Adquisiciones 
  Dirección de Informática  
  Dirección de Auditorias 
 14. Coordinación General de Administración Federalizada 
  Dirección de Administración de Personal 
  Dirección de Recursos Materiales y Adquisiciones 
  Dirección de Recursos Financieros 
  Dirección de Informática 
  Coordinación General de Auditorias
 15. Dirección de Servicios Regionales 
 16. Coordinación Estatal de Formación Continua de Maestros en Servicio 
 17. FOVIMCHIS
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Los Lineamientos Generales de Protección de Datos Personales para el Sector Público, estipula que el 

revisar y mejorar las medidas de seguridad de carácter administrativo, físico y técnico aplicadas a los 
datos personales; tomando en consideración los estándares nacionales e internacionales en materia de 

Y tiene como propósito controlar internamente el universo de datos personales que posee la Secretaría 
de Educación y forma parte de las políticas internas y de gestión del tratamiento de datos personales de 
la Secretaría, dentro de sus objetivos se encuentran los siguientes:

I. Establecer las acciones que se llevarán a cabo tendientes al establecimiento de medidas de seguridad 

II. 
y buenas prácticas en el tratamiento y seguridad de los datos personales en la Secretaría, lo anterior 
mediante: 

A. 

B. El establecimiento de la política interna de gestión y tratamiento de datos personales tomando en 
consideración: Atribuciones y obligaciones de las unidades administrativas; principios y deberes que 
rigen el tratamiento, transferencia, remisión, uso de cómputo en la nube, el ejercicio de derechos ARCOP, 
derecho de portabilidad, ciclo de vida, supresión, los procedimientos de orientación, atención de quejas 

SISTEMA DE GESTIÓN
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De acuerdo con lo señalado en la Normatividad Estatal se indica la obligación de adoptar las medidas 
que se estime necesarias para brindar garantía en la protección y resguardo de los sistemas y bases de 
datos personales, siendo esencial su establecimiento e implementación y proteger la información que se 
recaba; en este sentido las medidas de seguridad de los datos personales deberán ser el conjunto de 
acciones, actividades, controles o mecanismos que permiten protegerlos contra su daño, pérdida, 
alteración, destrucción o su uso, acceso o tratamiento no autorizado, garantizando con ello su 

administrativas, físicas y técnicas: 

1. Medidas de seguridad administrativas: A las políticas y procedimientos para la gestión, soporte y 

seguro de la información, así como la sensibilización y capacitación del personal, en materia de 
protección de Datos Personales 

2. Medidas de seguridad físicas: Al conjunto de acciones y mecanismos para proteger el entorno físico 

3. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnología 
relacionada con hardware y software para proteger el entorno digital de los datos personales y los 

De las medidas anteriores se establecen tres niveles de seguridad: 

· Básico: Medidas generales de seguridad cuya aplicación es obligatoria para todos los sistemas y 

· Medio: Implica la adopción de medidas de seguridad cuya aplicación corresponde a bases o sistemas 
de datos relativos a la comisión de infracciones administrativas o penales, hacienda pública, servicios 

· Alto: Son las medidas de seguridad aplicables a bases o sistemas de datos concernientes a la 

MEDIDAS Y NIVELES DE SEGURIDAD
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Tomando en consideración lo señalado por el artículo 27 fracción III de la LPDPPSOCH y con la 
información proporcionada por cada una de las unidades administrativas, se obtuvo el inventario de los 
sistemas de tratamiento, al respecto fue necesario contar con un diagnóstico de cada uno de los 
procesos que involucran tratamiento de datos personales, tomando en consideración los elementos 
señalados en los Lineamientos Generales de Protección de Datos Personales para el Sector Público 

Como parte del proceso, la Unidad de Transparencia realizó en coordinación con las áreas competentes, 
la revisión y homologación de los inventarios y se documentó la existencia de 323 tratamientos de datos 
personales, los cuales se encuentran debidamente integrados en los formatos digitales y archivos de la 

De acuerdo con el artículo 27, fracción III, de la LGPDPPSO, 27, fracción III, de la LPDPPSOCH, se establece 
como una de las actividades que conectan con el establecimiento y mantenimiento de las medidas de 

los Lineamientos Generales, señala que el inventario deberá elaborarse con información básica de cada 
tratamiento de datos personales; la Secretaría de Educación elaboró este inventario partiendo de los 
elementos esenciales y se documentaron y soportaron en medios electrónicos y considerando, al menos, 
los elementos siguientes:  

I. El catálogo de medios físicos y electrónicos a través de los cuales se obtienen los datos personales; 
II. 
III. El catálogo de los tipos de datos personales que se traten, indicando si son sensibles o no; 
IV. El catálogo de formatos de almacenamiento, así como la descripción general de la ubicación física 
y/o electrónica de los datos personales; 
V. La lista de servidores públicos que tienen acceso a los sistemas de tratamiento; 
VI. En su caso, el nombre completo o denominación o razón social del encargado y el instrumento jurídico 
que formaliza la prestación de los servicios que brinda al responsable; y, 
VII. En su caso, los destinatarios o terceros receptores de las transferencias que se efectúen, así como las 

DE LOS SISTEMAS DE TRATAMIENTO Y EL 
INVENTARIO DE DATOS PERSONALES

INVENTARIO DE DATOS
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El artículo 26 y 27, de la LPDPPSOCH, señalan que, para establecer y mantener las medidas de seguridad 

establecer y documentar roles y responsabilidades, así como la cadena de rendición de cuentas de 

administrativas: 

Ordenar los tratamientos en cuanto a la forma de que se generan, ya sea manuales o mediante sistemas 

Presentar de cada servidor público, las funciones que realiza de acuerdo a su normatividad, 

Todo lo anterior se registró y soporto mediante las bitácoras de responsables y usuarios de los sistemas 

FUNCIONES Y OBLIGACIONES EN EL 
TRATAMIENTO DE DATOS PERSONALES
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SECCIÓN CLASIFICADA DEL DOCUMENTO DE
SEGURIDAD, APARTADO DEL ANÁLISIS DE

RIESGO Y BRECHA.

Se testa el apartado número 6, que contiene el Análisis de Riesgo y Brecha, contiene información 
que identifica las vulnerabilidades, debilidades, amenazas y deficiencias de las medidas de 
seguridad implementadas por el sujeto obligado. Su divulgación podría facilitar accesos no 
autorizados, vulneraciones de datos personales o afectar la eficacia de los controles de seguri-
dad, de conformidad con lo dispuesto en los artículos 3, fracción IX, y 7, párrafo primero,de la Ley 
de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas, así 
como en el artículo vigésimo sexto de los Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la elaboración de versiones públicas.
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parte de la Secretaría de Educación del Estado de Chiapas, al ejercer sus atribuciones, de manera que 
pueda ser controlado por la institución para satisfacer el derecho humano a la autodeterminación 

La Ley considera que el determinar el riesgo inherente a los datos personales tratados es un deber de los 
sujetos obligados en la adopción de medidas de seguridad, para lo que deben realizar un análisis que 
considere las amenazas y vulnerabilidades para los datos, así como los recursos involucrados en el 

323 tratamientos  donde se 
manejan datos personales de las 17 unidades administrativas que la conforman, como se visualiza en la 

ANÁLISIS DE RIESGO

Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 16



15

Para analizar los riesgos de los datos personales que son objetos de tratamiento se aplicó un instrumento 

cuatro categorías de datos que maneja la Secretaría de Educación son: 

· 
persona y/o permiten su contacto y los académicos que cuentan la trayectoria académica de la 
persona, como lo son: currículum vitae, títulos profesionales, cédula profesional, nombre de persona física, 
acta de nacimiento, año de nacimiento o edad, correo electrónico, credencial de elector, CURP, RFC,    
datos personales contenidos en documento para acreditar personalidad del representante, datos 

· Datos laborales: que describen la situación laboral de la persona como: antecedentes laborales, 

ocupación, talón de cheques, clave nominal, clave presupuestal, lugar de adscripción, numero de 

· 
se encuentran vinculados al patrimonio de una persona como: circunstancias socioeconómicas, 
descuentos personales (ahorro voluntario, hipoteca, seguro médico, seguro de automóvil, entre otros), 
discapacidad, estado de cuenta bancaria, clave interbancaria, huella dactilar, constancia de no 

· Datos sensibles: que consideran la información concerniente a la esfera más íntima de su titular o que 
su uso puede dar origen a discriminación o conlleva un riesgo grave para éste como: creencias religiosas, 

interdicción o incapacidad legal, información migratoria, lengua indígena, opiniones políticas, origen 

CATEGORIA DE DATOS
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De lo anterior podemos concluir que de las 17 unidades administrativas todas manejan datos 

podemos observar todas las unidades administrativas maneja varios tipos de categorías, ya que, el 

En un segundo momento, para la determinación del riesgo sobre esa tipología de datos personales se 
valoró la probabilidad e impacto de que, en su obtención, almacenamiento, tratamiento, transferencia o 
remisión, bloqueo y/o eliminación (ciclo de vida), en correspondencia con la cantidad de datos 

Para el desarrollo del análisis, se recuperaron cuatro tipos de amenazas sustentados en la Ley:

· 
· 
· 
· 
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 1. El riesgo inherente a los datos personales tratados. 

Las medidas de seguridad que deberán adoptarse por el responsable deben tomar como referencia el 

es necesario calcular los factores de riesgo por tipo de dato, por entorno, por tipo de acceso, y por 

a cada una de ellas un nivel de riesgo inherente bajo, medio, alto y muy alto, según sea el caso de cada 
procedimiento; todo este cálculo se hizo a través de un cuestionario aplicado a las 17 unidades 

Unidad Administrativa: 
Dirección: 
Dpto. o Programa: 
Proceso: 
Finalidad:

  1.1 Riesgo por tipo de datos (catálogo de datos).

RIESGO INHERENTE A LOS DATOS PERSONALES

FORMULARIO PARA EL ANÁLISIS DE RIESGO
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  1.1 Riesgo por entorno (donde se resguardan los datos).

  1.1 Riesgo por número de accesos a la base de datos (en un periodo de 24 horas).

  1.1 Riesgo por número de titulares en la base de datos.
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Tomando en cuenta que cada unidad administrativa, maneja diferentes números de tratamientos, en la 

NIVELES DE RIESGO POR UNIDAD ADMINISTRATIVA
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De todas las unidades solo 3 operan con nivel de riesgo muy alto, FOVIMCHIS, la Subsecretaría de 

proceso;  

En el nivel de riesgo alto contamos con seis unidades, con 17 tratamientos en total, Subsecretaría de 

Jurídicos y Laborales (3), Dirección de  Servicios Regionales (2), Subsecretaría de Educación Federalizada 
(2), Subsecretaría de Planeación Educativa (1),  

Con nivel de riesgo medio tenemos a diez unidades administrativas Coordinación de Programas 
Especiales y Compensatorios, Coordinación General de Administración Estatal, Coordinación General de 
Administración Federalizada, Coordinación General de Asuntos Jurídicos y Laborales, COSICAMMCH, 
Dirección de Servicios Regionales, Subsecretaria de Educación Estatal, Subsecretaria de Educación 

Con nivel de riesgo bajo a quince unidades; Coordinación de Programas Especiales y Compensatorios, 
Igualdad de Género, Coordinación Estatal de Formación Continua de Maestros en Servicio, Coordinación 
General de Administración Estatal, Coordinación General de Administración Federalizada, Coordinación 

Secretaria, Dirección de Servicios Regionales, Dirección de Tecnologías Educativas y de Información, 
Dirección Técnica Educativa, Subsecretaria de Educación Estatal, Subsecretaria de Educación 

Concluimos que el riesgo general de la Secretaría de Educación oscila entre el nivel bajo y medio, ya que 
la gran mayoría de las unidades administrativas con excepción de dos manejan un nivel bajo en sus 
tratamientos y solo tres unidades presentan un nivel alto, lo cual corresponde a 6 de los 319 procesos con 

También cabe destacar que cada una de las unidades administrativas pueden manejar varios  niveles de 

CONCLUSIÓN
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Además del riesgo inherente, existen otros tipos de riesgo a considerar como lo es, la sensibilidad de los 

personales sensibles como lo son:

LA SENSIBILIDAD DE LOS DATOS 
PERSONALES TRATADOS 
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Para medir el presente nivel de riesgo y darnos cuenta de su alcance, se hizo un aproximado de la 
información en base al número total de titulares que existen en la base de datos según la cifra de 

LAS POSIBLES CONSECUENCIAS DE UNA 
VULNERACIÓN PARA LOS TITULARES
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SECCIÓN CLASIFICADA DEL DOCUMENTO DE
SEGURIDAD, APARTADO DE GESTIÓN Y PLAN

DE CONTINGENCIA.

Se testa el apartado número 7, que contiene la Gestión de Vulneraciones y Plan de contingencia, 
toda vez que contiene información sensible sobre la forma en que el sujeto obligado previene, 
detecta, contiene, responde y recupera la operación ante incidentes de seguridad, de conformi-
dad con lo dispuesto en los artículos 103, fracción II, 112 fracción VI, de la Ley de Transparencia y 
Acceso a la Información Pública del Estado de Chiapas y en los artículos 3, fracción IX, y 6, párra-
fo primero, de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del 
Estado de Chiapas, así como en el artículo vigésimo sexto de los Lineamientos Generales en ma-
teria de clasificación y desclasificación de la información, así como para la elaboración de 

versiones públicas.
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Otro de los riesgos al manejar datos personales es cuando debemos transferir datos a otra dependencia 

Administración Federalizada (7), Subsecretaría de Planeación Educativa (7), Subsecretaría de Educación 

Dirección de Divulgación (1), FOVIMCHIS (1); pero debemos dejar en claro que todas las transferencias que 
se realizan en la Secretaría no necesitan el consentimiento por escrito del titular ya que se encuentran 

La Secretaría de Educación ha sido escenario en repetidas ocasiones de vandalismo por parte de 

LAS TRASFERENCIAS DE DATOS PERSONALES

LAS VULNERACIONES PREVIAS OCURRIDAS 
EN LOS SISTEMAS DE TRATAMIENTO
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I. Análisis de Brecha 

De acuerdo al artículo 26 de la Ley de Datos personales del Estado de Chiapas donde menciona que las 
medidas de seguridad adoptadas deberán considerar: El riesgo inherente a los datos personales 
tratados, la sensibilidad de los datos personales tratados, el desarrollo tecnológico, las posibles 
consecuencias de una vulneración para los titulares, las trasferencias de datos personales que se 
realicen, el número de titulares, y las vulneraciones previas ocurridas en los sistemas de tratamiento; 
riesgos que ya fueron valuados en el análisis de riesgo, ahora nos abocaremos a la implementación de 

Para detectar las medidas de seguridad administrativas, físicas y técnicas se consenso por medio de un 
cuestionario a las 17 unidades administrativas, las cuales contestaron de acuerdo al número de 

calculó si las medidas de seguridad son efectivas, no efectivas o faltantes en las diferentes unidades 
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Las medidas de seguridad administrativas

y borrado seguro de la información, así como la sensibilización, formación y capacitación del personal, en 

quedando fuera de este análisis dos unidades; los resultados arrojaron la siguiente información: cinco 

porcentaje: 

 ¿Pones atención en no dejar a la vista información personal en el escritorio, impresoras, escáneres 

Por otro lado, cinco de las diez medidas de seguridad administrativas resultaron faltantes, y a este 
porcentaje, se sumó el porcentaje de no efectividad, ya que, al tener medidas de seguridad, pero no ser 

de mayor a menor porcentaje: 

 ¿Se tienen procedimientos para actuar ante vulneraciones a la seguridad de los datos 

Por lo que se concluye que, en cuanto a medidas de seguridad administrativas nos encontramos en un 
nivel bajo o de inmadurez, donde debemos implementar mecanismos y prácticas que regulen la 

· 
· 

· 
· 
· 
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Cada unidad administrativa a través de su enlace de archivo deberá manejar el control, 

Es importante que todo el personal que maneja datos personales se encuentre capacitado y conozca 

datos personales de cada unidad administrativa deberá asistir a todos los cursos y capacitaciones 
que la unidad de transparencia ofrezca, para que este a su vez baje la información que se le brinde a 
los sub enlaces y a todo el personal que trabaje con datos personales, fomentando así una cultura de 

cursos y capacitaciones en esta materia y cada unidad administrativa podrá solicitar a la unidad de 

Cada unidad administrativa deberá implementar políticas de protección de datos en cuanto a la 

Crear una bitácora de vulneraciones donde se pueda llevar un control por unidad administrativa, y 
donde esta contenga de acuerdo a la ley, fecha, naturaleza de la vulneración o incidente, datos 

trámite, considerando las diferentes etapas y especialmente cuando se realicen procedimientos 

Pedir el apoyo en informática para establecer periodos y prácticas recurrentes para el respaldo de la 

a)

b)

c)

d)

e)

f)

g)

· 
· 

· 
· 
· 
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Las medidas de seguridad físicas, son el conjunto de acciones y mecanismos para proteger el entorno 

administrativas, quedando fuera de este análisis dos unidades, los resultados arrojaron la siguiente 

 ¿cuentas con protección, cerraduras y candados para garantizar el resguardo de tus 

 ¿existe un control de salida de documentos, equipo de cómputo y/o medios de almacenamiento 

Así mismo, 3 de las medidas de seguridad físicas resultaron faltantes y a este porcentaje se le agrego el 
de no efectivas, ya que, al tenerlas, pero no ser efectivas, quedarían en el rango de faltantes, las cuales 
son de mayor a menor porcentaje: 

Respecto a medias de seguridad físicas, podemos concluir que, aunque la estadística arrojo mayor nivel 

nuevas medidas que nos permitan resguardar de manera segura los documentos y equipos que 

· 
·· 
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que se manda a imprimir, así mismo desarrollar políticas que ayuden a prevenir el robo, extravío en el 

Detectar las medidas físicas esenciales de seguridad en las diferentes áreas de las unidades 
administrativas como llaves, cerraduras, candados en puertas, archiveros para un resguardo seguro de 

Establecer mecanismos de control que nos permitan mantener un control sobre la salida de información 
a través de documentos físicos, lap tops u otros equipos de cómputos, unidades de almacenamiento 

Las medidas de seguridad técnicas, son el conjunto de acciones y mecanismos que se valen de la 
tecnología relacionada con hardware y software, para proteger el entorno digital de los datos de 

De las 12 preguntas sobre medidas de seguridad técnicas que se consensaron, siete de ellas resultaron 
efectivas, las cuales son de mayor a menor porcentaje las siguientes: 

 uso de contraseñas y/o cifrado y ¿cuidas el movimiento de información en entornos de trabajo 

mayor a menor porcentaje: 

a)

b)

c)

d)

RECOMENDACIONES DE IMPLEMENTACIÓN

· 
·· 
· 
· 
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SECCIÓN CLASIFICADA DEL DOCUMENTO DE
SEGURIDAD, APARTADO DEL PLAN

DE TRABAJO.

Se testa el apartado número 9, que contiene el Plan de Trabajo, en virtud de ser un instrumento 
de gestión que deriva del análisis de riesgo y del análisis de brecha, en él se establecen las 
acciones específicas que el sujeto obligado implementará para corregir deficiencias, fortalecer 
controlar y reducir los riesgos identificados, cuya divulgación podría comprometer la seguridad 
del sistema de tratamiento de datos personales, de conformidad con lo dispuesto en los artícu-
los 103, fracción III, de la Ley de Transparencia y Acceso a la Información Pública del Estado de 
Chiapas y en los artículos 3, fracción IX, y 6, párrafo primero, de la Ley de Protección de Datos 
Personales en Posesión de Sujetos Obligados del Estado de Chiapas, así comoen el artículo 
trigésimo octavo de los Lineamientos generales en materia de clasificación y desclasificación de 
la información, así como para la elaboración de versiones públicas.



29

De lo anterior podemos deducir que las medidas de seguridad técnicas efectivas son mayoría versus 

unidades administrativas utilizan para resguardo de los datos personales se encuentra en equipos de 
cómputo, es de importancia implementar nuevos y mejores mecanismos de seguridad que nos permitan 

 Las sesiones, documentos o programas que abran deben cerrarse cada vez que se terminan de 

 Pedir al área de informática que se revise mínimo una vez al año (los primeros tres meses de cada 

datos personales; con él podemos determinar sus fortalezas, pendientes y las áreas de oportunidad, a la 
vez, es un insumo determinante para la toma de decisiones de cada una de las Unidades Administrativas 

De las particularidades que revela dicho instrumento, es posible obtener información sobre necesidades 

mecanismos de monitoreo y revisión de medidas de seguridad, que también integran el Documento de 

En este sentido el Comité de Transparencia instruye a la Unidad de Transparencia para que una vez 
aprobado el presente Documento, elabore un plan de trabajo, tomando en consideración los elementos 
encontrados en los análisis y se desarrolle como una herramienta que complemente e instrumente el 
documento de seguridad y que tendrá como objetivo fundamental: 

Consolidar y preservar los niveles de protección de los datos personales a través de mecanismos de 

a)

b)
c)
d)

RECOMENDACIONES DE IMPLEMENTACIÓN

PLAN DE TRABAJO
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Así mismo se determina que las actividades encaminadas al cumplimiento de dichos objetivos se 
realizarán y coordinarán por la Unidad de Transparencia, tomando en consideración el modelo operativo 

El artículo 33, fracción VII, de la Ley General, establece que se deberán monitorear y revisar de manera 
periódica las medidas de seguridad implementadas, así como las amenazas y vulneraciones a las que 

Al respecto, la Unidad de Transparencia será el área administrativa encargada de ejecutar el mecanismo 
de monitoreo y supervisión de las medidas de seguridad implementadas en la protección de datos 

La etapa de monitoreo consistirá en el requerimiento por parte de la Unidad de Transparencia del 
Reporte de Seguridad de Datos Personales, el cual deberá ser desahogado por las instancias que, en el 

La etapa de supervisión consistirá en el análisis por parte de la Unidad de Transparencia del Reporte de 
Seguridad de Datos Personales, al cual corresponderá un Dictamen de Seguridad de Datos Personales 

Se realizará tomando como punto de partida lo informado por cada instancia ante la Unidad de 
Transparencia en la integración del Documento de Seguridad, lo cual abarcó, entre otros aspectos, lo 
siguiente:  
 1. 
 2. 
 3. 
 4. Medidas de control implementadas, incluyendo su objetivo, la forma en que se instrumentan y 

 5. 
 6. 

MECANISMOS DE MONITOREO Y SUPERVISIÓN DE 
PROTECCIÓN DE DATOS PERSONALES

ETAPA DE MONITOREO
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 La Unidad de Transparencia requerirá a cada instancia, por cada uno de los tratamientos que realiza, la 
elaboración del Reporte de Seguridad de Datos Personales, en el que deberán  precisarse los elementos 
siguientes: 

 1. 
 2. 

 3. Indicar de manera clara la actualización de los aspectos siguientes:  

  La incorporación de nuevos activos en el tratamiento que realiza, como podrían ser una 

  nuevo ingreso a cargo del tratamiento o cualquier otro recurso humano o material que 

  La posibilidad de que las nuevas amenazas actualicen una vulnerabilidad en el 
  tratamiento de datos respectivo 

  incremento del impacto que tendría su materialización en la seguridad de los datos 

El requerimiento a cada instancia del Reporte de Seguridad de Datos Personales se realizará de acuerdo 
a la calendarización que presente la Unidad de Transparencia y aprobado por el Comité de 

La Unidad de Transparencia analizará los reportes de seguridad de datos personales remitidos por las 

 
 1. 
 2. 
 3. La gestión interna de nuevas amenazas, vulnerabilidades e incrementos en el impacto de 

 4. 
 5. El cumplimiento de políticas, planes, procesos y procedimientos en materia de seguridad de 

ETAPA DE SUPERVISIÓN

·
 
·· 

· 
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Posterior a su examinación, se elaborará un Dictamen de Seguridad en el que se plasmaran las 

señalando la forma en que las recomendaciones y/o requerimientos habrán de ser desahogados, 
destacando el plazo en que deberán remitirse las evidencias de su cumplimiento  a la Unidad de 

Si de las recomendaciones concluidas puede derivarse una estrategia que maximice la seguridad de los 
datos personales, la Unidad de Transparencia la integrará en el Plan de Trabajo, con el objeto de que 

en su nivel de riesgo o una estrategia que maximice la seguridad de los datos personales que pueda ser 
aplicable a diversas instancias, la Unidad de Transparencia deberá analizar la necesidad de actualizar el 

La Ley General, dispone que, para establecer y mantener las medidas de seguridad para la protección 
de los datos personales, el responsable deberá monitorear y revisar de manera periódica las medidas de 
seguridad implementadas, así como las amenazas y vulneraciones a las que están sujetos los datos 

disposiciones estipula que, para evaluar y medir los resultados de las políticas, planes, procesos y 
procedimientos implementados en materia de seguridad y tratamiento de los datos personales, se 

MECANISMOS DE ACTUACIÓN ANTE ALERTAS 
Y VULNERACIONES A LA SEGURIDAD DE LOS 

DATOS PERSONALES
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El mecanismo persigue los objetivos siguientes: 

 Integrar las estrategias de prevención en el Plan de Trabajo a efecto de que, en los casos 

constituyan una alerta a la seguridad de los datos personales, para lo cual, las instancias deberán 

 Que exista una amenaza que, de haberse concretado, hubiera producido sus efectos en el tratamiento 

Que dichos efectos, de haberse materializado, hubieran representado un daño en las bases de datos, el 
hardware, software, archivos o documentos electrónicos o en papel, o en cualquier de los activos de 

En caso de advertir una alerta de seguridad se deberá proceder conforme al mecanismo siguiente:

Seguridad, en el cual se deberá considerar, como mínimo, los aspectos siguientes:

Detección. 

ALERTAS SEGURIDAD DE LOS DATOS PERSONALES. 

·· 

· 
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Al tercer día hábil siguiente a la detección de la alerta, el reporte deberá ser remitido a la Unidad de 
Transparencia, la cual procederá a su registro y análisis y deberá valorar los siguientes aspectos: 

Observaciones en materia de seguridad que la instancia debe observar en el futuro desarrollo del 

Si resulta posible determinar una estrategia de prevención con instancias en las que la alerta de 

Si del análisis de la alerta de seguridad la Unidad de Transparencia advierte la posibilidad de generar 

los hechos ocurridos constituyen una vulneración a la seguridad de los datos personales, deberán 

 Que exista una afectación concreta en el tratamiento de los datos personales que haya 
 generado conjunta o separadamente lo siguiente: 

  1. 
  2. 
  3. 
  4. 

 Que la afectación implique un daño a las bases de datos, al personal, el hardware, software, 

Si alguno de los puntos anteriores no se actualiza, no se considerará una vulneración de los tratamientos 
o sistemas de datos personales, razón por la cual no será necesario la ejecución del proceso descrito en 

VULNERACIONES DE SEGURIDAD DE LOS DATOS 
PERSONALES

·
 

· 
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Ante una vulneración en la seguridad de los datos personales, se establecen las obligaciones siguientes: 

Analizar las causas por las cuales se presentó e implementar en su plan de trabajo las acciones 
preventivas y correctivas para adecuar las medidas de seguridad y el tratamiento de los datos 

Informar sin dilación alguna al titular y a través de la Unidad de Transparencia a Transparencia para el 

El cumplimiento de las citadas obligaciones se realizará de la forma siguiente: 

Análisis de las causas por las cuales se presentó la vulneración y de las acciones preventivas y correctivas 

Una vez que se detecte la vulneración, los responsables del tratamiento de que se trate, deberán 
elaborar un Informe de Causas y Acciones de la Vulneración y deberá remitirlo a la Unidad de 

Para la emisión del informe deberá considerar, como mínimo, el desarrollo de los aspectos siguientes: 
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riesgo que fue materializado, detallando las herramientas, medios, procedimientos y el personal con que 

Si la vulneración no pudo ser prevenida, describir de manera detallada la herramienta, medida o 

Analizar las medidas que, de acuerdo con la magnitud de la vulneración ocurrida, permitan el 

Analizar las medidas correctivas que permitan evitar la reincidencia de las acciones que propiciaron la 
vulneración 

La Unidad de Transparencia analizará de forma exhaustiva las particularidades de la vulneración y 
realizará lo siguiente: 

Supervisará las acciones implementadas por la instancia para restituir la seguridad del tratamiento de los 
datos personales y en caso de que el responsable haya considerado que la afectación causada es 

Unidad de Transparencia realizará un informe dirigido a Transparencia para el Pueblo de Chiapas donde 
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 El nombre completo de la o las personas designadas y sus datos de contacto, para que puedan 

 Cualquier otra información y documentación que se considere conveniente hacer del 

personales, los responsables deberán realizar un informe que considere los aspectos siguientes: 

 Las recomendaciones al titular acerca de las medidas que este pueda adoptar para proteger sus 

 La descripción de las circunstancias generales en torno a la vulneración ocurrida, que le ayuden a 

 Cualquier otra información y documentación que se considere conveniente para apoyar a los 

NOTIFICACIÓN DE LA VULNERACIÓN
A LOS PARTICULARES

·· 
· 
· 
· 
· 
· 
·· 
· 
· 

·  

·· 
· 

· 
· 
· 

· 
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Entre los mecanismos que se deben adoptar para cumplir con el principio de responsabilidad el artículo 

se deberá mantener un sistema de supervisión y vigilancia, incluyendo auditorías, que permita 

Así mismo el artículo 63 de los Lineamientos Generales de Protección de Datos Personales para el Sector 
Público, dispone que además del monitoreo y supervisión periódica de las medidas de seguridad, se 

Supervisar la adopción y cumplimiento de las políticas, procedimientos y mecanismos determinados en 

Promover la implementación de mejoras en el tratamiento de los datos personales, que permitan elevar 

Es importante referir que el alcance que tendrán las auditorías practicadas se concentrará 
exclusivamente en el análisis de la forma en que cada instancia, en el ámbito de su competencia, 
implementa las políticas que les resulten aplicables en materia de datos personales, así como la 
evaluación del estado de seguridad en que se encuentran los datos personales bajo su tratamiento; lo 

FINALIDADES Y OBJETIVOS
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La Unidad de Transparencia debe establecer un sistema de supervisión de vigilancia para comprobar el 

de sus funciones realicen el tratamiento de datos personales, serán los sujetos auditables materia del 
programa, de modo que se encuentran obligadas a coadyuvar activamente con la Unidad de 

Las auditorías en materia de protección de datos personales estarán conformadas por las etapas de 

Unidad de Transparencia substanciará la auditoría, así como los tratamientos de datos personales que 
serán auditados, el tipo de revisión que ameritará (documental, presencial o virtual), y los requerimientos 

En la etapa de revisión se realizará el escrutinio de la forma en que la Unidad Administrativa acredita el 

En la etapa conclusiva, la Unidad de Transparencia puntualizará a la instancia auditada las 
consideraciones efectuadas, abundará en los puntos de mejora y las cuestiones que se estimen de 
atención prioritaria y señalará la forma en que las observaciones y requerimientos deberán ser 

INSTANCIA EJECUTORA Y ÁMBITO DE APLICACIÓN

ETAPAS DE LAS AUDITORÍAS EN MATERIA DE 
DATOS PERSONALES
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De conformidad con el calendario de auditorías en materia de datos personales, la Unidad de 

 I. 

 II. La necesidad de que la unidad administrativa auditada designe al personal con el que la 

 III. La convocatoria a una reunión previa al inicio de la auditoría, entre el personal de la Secretaría 

Reunión previa
En el día señalado para la reunión previa, se informarán los tratamientos de datos personales que serán 
auditados, el tipo de revisión que ameritará (documental, presencial, virtual o mixta), así como los 

Efectuada la reunión previa, se elaborará una minuta en la que se precisará el desarrollo de la propia 

Acuerdo de inicio
En el día estipulado para el comienzo de la auditoría, se emitirá un acuerdo de inicio en el que deberá 
asentar lo siguiente: 
 I. 
 II. 
 III. 
 IV. 
 V. 
 VI. La documentación, sistema o espacio físico que deberá estar plenamente disponible para ser 

 VII. Los datos de contacto de la Unidad de Transparencia ante los cuales podrán solventarse 

ETAPA DE APERTURA
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Esta etapa corresponde el escrutinio de la forma en que se acredita el cumplimiento de los principios de 

Examinación
En el marco de lo estipulado en el acuerdo de inicio, se procederá a la revisión del tratamiento o 
tratamientos de datos personales, a efecto de corroborar que se encuentren apegados a los principios y 
deberes siguientes: 
  A. Principio de licitud: el tratamiento de datos personales deberá tener sustento o estar 

 B. 

 C. Principio de lealtad: que los datos personales no se hayan obtenido a través de medios 

 D. Principio de consentimiento: cuando no se actualicen algunas de las causales de excepción 
 previstas en el artículo 22 de la Ley General, se deberá contar con el consentimiento previo del 

 E. Principio de calidad: que se haya adoptado las medidas necesarias para mantener exactos, 

 F. Principio de proporcionalidad: que sólo se haya tratado los datos personales que resulten 

 G. Principio de información: que se haya informado al titular, a través del aviso de privacidad, la 
 existencia y características principales del tratamiento al que serán sometidos sus datos 

 H. Principio de responsabilidad: que se hayan adoptado las políticas y mecanismos necesarios 
 para asegurar el cumplimiento de los principios, deberes y demás obligaciones establecidas en la 

 I. Deber de seguridad: que se haya establecido y mantenido medidas de carácter administrativo, 

 J. 
 tengan por objeto que todas aquellas personas que intervengan en cualquier fase del 

ETAPA DE REVISIÓN
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Documento de conclusiones
Se elaborará el documento de conclusiones, en el cual se asentará la información que derive de la 
examinación realizada, debiendo exponer lo siguiente: 

 I. 
 II. 
 III. 
 IV. 

Conclusiones generales de la auditoría

En dicha reunión se explicarán a detalle las consideraciones efectuadas, se abundará en los puntos de 
mejora y las cuestiones que se estimen de atención prioritaria y se puntualizará el plazo y la forma en que 
las observaciones y requerimientos deberán ser cumplimentados, destacando el plazo en que deberán 

Cumplimiento de observaciones y requerimientos 
Dentro del plazo otorgado en el documento de conclusiones, se deberá remitir a la Unidad de 
Transparencia las evidencias del cumplimiento de las observaciones y requerimientos que le hubieran 

Las evidencias serán examinadas a efecto de dilucidar si cumplen con los extremos determinados y con 

Si de su examen se corrobora que han sido adecuadamente cumplidas las observaciones y 

Por el contrario, de concluir que existen extremos no cumplidos total o parcialmente, se realizará un único 
requerimiento adicional, reiterando la forma en que la instancia auditada debe demostrar su 

ETAPA CONCLUSIVA
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Informe de cierre de la auditoría 

y las evidencias que deriven del cumplimiento de observaciones y requerimientos, se elaborará un 

Si del informe efectuado se advierte un incumplimiento a las observaciones y requerimientos efectuados, 

La programación de las auditorías se realizará a través de una selección de instancias basada en 
criterios aplicados al panorama general que guarda el tratamiento de los datos personales, de manera 
que, las auditorías a practicar se programarán analizando dicho panorama a la luz de criterios de 

Panorama general
Del Inventario de Datos Personales y Sistemas, se tomará en consideración lo siguiente: 

 El número de tratamientos que cada unidad realiza, así como el resultado global de tal 

  – Instancias que operen uno o varios tratamientos que conlleven datos personales 

Criterios de selección
Ante el panorama general expuesto, los criterios de selección serán los siguientes: 

 I. 
 II. Tratamientos que, de ser objeto de una vulneración, tengan como consecuencia un impacto 

·· 

· 
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 III. Tratamientos prioritarios, especiales o estratégicos, que serán aquellos que conlleven un alto 
 valor potencial  cuantitativo y cualitativo para una tercera persona no autorizada para su 

 IV. 
 V. 

En su análisis se considerarán los factores siguientes: 

Programación de Auditorias
Una vez realizada la selección de las instancias bajo los criterios expuestos, la Unidad de Transparencia 
ponderará la cronología que deberá seguir la calendarización de las auditorías, lo cual deberá hacerse 

Programa de capacitación
El responsable deberá diseñar e implementar programas a corto, mediano y largo plazo que tengan por 
objeto capacitar a los involucrados internos y externos en su organización, considerando sus roles y 

En ese sentido, a propuesta de la Unidad de Transparencia, el Comité deberá aprobar anualmente el 
programa de capacitación de datos personales, mismo que deberá contener mínimamente los 

 Sistema de gestión de datos Personales, Promover el Sistema de gestión de datos personales de 
 la Secretaría.

·· 
· 
· 
· 
· 
· 

·· 
· 
· 
· 
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 Documento de Seguridad, dar a conocer a todos los servidores públicos de la Secretaría de 
 Educación el documento de seguridad, para implementar las medidas de seguridad y 
 formatearía que las unidades administrativas tendrán que incorporar para la protección en 
 materia de datos personales.

 Proveer conocimientos básicos en materia de protección de datos personales a los servidores 
 públicos de la Secretaría de Educación. 
  Avisos de Privacidad ·· 

· 
· 
· 

·· 
· 
· 
· 
· 
· 
· 
· 

·· 
· 
· 
· 
· 
· 
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actualización del documento de seguridad cuando ocurra lo siguiente: 

 I. 
 un cambio en el nivel de riesgo;  
 II. Como resultado de un proceso de mejora continua, derivado del monitoreo y revisión del 
 sistema de gestión;  
 III. Como resultado de un proceso de mejora para mitigar el impacto de una vulneración a la 
 seguridad ocurrida, y  
 IV. 

En ese sentido, cuando se actualice alguno de los supuestos antes citados, la Unidad de Transparencia 
lo hará del conocimiento del Comité de Transparencia, con el objeto de que este determine si considera 

Todos los sistemas de tratamiento que integran el documento de seguridad  deben mantenerse 

documento de seguridad cuando al adecuarse el nivel de riesgo reportado las medidas de seguridad 

Por lo anterior, con el propósito de mantener una mejora continua en el Documento de Seguridad se 
realizará la revisión y de ser necesaria la actualización en forma anual, tomando en consideración la 

El presente Documento de Seguridad fue sometido al análisis y aprobación del Comité de Transparencia 
de la Secretaría de Educación del Estado de Chiapas, con fundamento en lo dispuesto por los artículos 

APROBACIÓN DEL DOCUMENTO DE SEGURIDAD

Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 50



Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 51



Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 52



Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 53



Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 54



Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 55



Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 56



Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 57



Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 58



Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 59



Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 60



Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 61



Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 62



Unidad de Transparencia, Unidad Administrativa, Edificio del 
Centro Estatal de Tecnología Educativa (CETE), Planta Baja, 
Col. Maya C.P. 29010 Tuxtla Gutiérrez, Chiapas. México

www.plataformadetransparencia.org.mx 
utp2025@sechiapas.gob.mx 63


